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文件存储 CFS 已接入 CAM 鉴权，方便主账户为其他用户或者用户组分配权限。CFS 目前能够为被授权用户或用户

组提供 "完全控制" 的权限：即授权后，该用户可执行文件系统及权限组相关的所有操作。 

当需要为其他用户授权管理文件存储 CFS 时，请按照以下操作步骤，在对应的策略下关联需要被授权的用户或用户

组。

用户/用户组授权

1. 查找策略

登录 访问管理控制台，单击【策略管理】左侧导航栏。在策略管理界面右侧的搜索框中搜索

QcloudCFSFullAccess，QcloudCFSFullAccess 策略适用于使用 API 访问的用户或用户组，可为其提供文件存储

CFS 的全读写访问权限。

注意：AdministratorAccess 策略为最高权限策略，适用于通过控制台访问或 API 访问的用户/用户组，但此

策略权限范围较广，请谨慎使用。

2. 进入策略详情页

操作指南
访问管理
最近更新时间：2018-09-13 11:06:41

https://console.cloud.tencent.com/cam
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查找完毕后，单击 QcloudCFSFullAccess 策略名称，进入到详情页面。 

3. 为用户/用户组授权

在策略详情页，选择单击【关联用户/组】， 然后单击【关联用户/用户组】按钮，在弹出的窗口中查找并勾选被授

权的用户或用户组，最后单击【确定】按钮完成授权。 
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取消用户/用户组授权

如需取消已授权用户的权限，可在对应策略详情页的【关联用户/组】列表中，勾选需要取消授权的用户，然后单击

【解除用户】操作，确认解除授权后，该用户/用户组将失去操作文件存储 CFS 资源的权限。 
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用户可以通过文件存储控制台，查看当前已创建的文件系统，并可以对已创建的文件系统进行管理操作，如查看文

件系统状态及用量、文件系统详情及挂载点信息等。

注意： 

当文件系统处于 "创建中"、"创建失败"、"挂载中"、"删除中" 等状态时，将无法查看文件系统详情和执行删

除操作。

查看文件系统状态及用量

从文件系统列表中，可以查看到当前文件系统使用量及文件系统状态。 

查看文件系统及挂载点信息

单击文件系统名称，可以进入文件系统详情页面。 在文件系统详情页面可以看到文件系统的基本信息。

管理文件系统
最近更新时间：2018-09-13 11:06:48
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文件系统信息如下： 
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NFS 文件系统挂载点信息如下： 
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CIFS/SMB 文件系统挂载点信息如下： 

修改文件系统名称
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选择单击需要修改名称的文件系统，进入文件系统的基本信息页，选择实例名称右侧的编辑图标进行修改。 

删除文件系统

当您不再需要使用某个文件系统时，您可以在文件系统列表中，找到需要删除的文件系统并单击右侧的删除按钮，

即可将其删除。 
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来访客户端首先必须是与文件系统在同一个网络下，且创建的文件系统需要配置权限组，以便进一步管理这些来访

客户端的访问权限及读写权限，下面将介绍与权限相关的操作方法。

创建权限组

登录 文件存储控制台，单击【权限组】左侧导航栏，在【权限组】界面中单击【新建】来创建一个权限组。 

在弹窗中配置权限组名称和备注。 

添加权限组规则

权限管理
最近更新时间：2018-09-13 11:06:59

https://console.cloud.tencent.com/cfs
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在规则列表中，可以添加、编辑或删除规则。如果权限组中没有添加规则，则会允许全部。规则说明如下。 

来访地址：可以填写单个IP或者单个网段，例如 10.1.10.11 或者 10.10.1.0/24; 默认来访地址为  * 表示允许所有。

同时需要注意，此处需填写 CVM 的内网 IP。

读写权限：只读或者读写。

用户权限：有如下 4 个选项，对来访用户进行权限限制。注意：CIFS/SMB 文件系统不支持该权限项，配置后不

生效。

all_squash：所有访问用户都会被映射为匿名用户或用户组；

no_all_squash：访问用户会先与本机用户匹配，匹配失败后再映射为匿名用户或用户组；

root_squash：将来访的 root 用户映射为匿名用户或用户组；

no_root_squash：来访的 root 用户保持 root 帐号权限

注意：每个文件系统默认为 755 权限，nfsnobody 没有写入权限。因此，此处如无特殊需求，建议配置

no_root_squash。如果使用 root 用户创建文件目录并挂载文件系统后，当来访 IP 设置为 all_squash 或者

root_squash 时，该来访 IP 将只能读文件。（因为挂载路径为 root 权限，而来访 IP 已被映射为匿名用

户）。

优先级：可以在 1-100 中设置整数位的优先级，1 为最高。当同一个权限组内单条 IP 与网段中包含的 IP 的权限

有冲突时，会生效优先级高的规则，若优先级相同则优先生效单条 IP 的权限；若配置了两个有重叠的网段权限不

同但优先级相同，则重叠网段的权限会随机生效，请尽量避免重叠网段的配置。 注意：CIFS/SMB 文件系统不支

持优先级，配置后不生效。

为文件系统配置权限组

权限组的配置支持在创建文件系统后进行修改，您可以选择优先创建权限组，然后在创建文件系统时选择该权限

组；也可以在创建文件系统时先选择默认权限组，在创建完权限组后，再到文件系统详情处修改权限组。

注意： 

如果是用 NFS v4 协议挂载文件系统，在修改该文件系统的权限组规则后，需要等待 2 分钟，让配置生效。
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修改权限组信息以及规则
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进入权限组详情后，可以修改权限组名称、备注信息以及权限组规则。 
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私有网络下跨可用区访问

当您有多台 CVM 分布在同地域的不同可用区下，但是又需要共享文件存储时。您可以把这些 CVM 和 CFS 设置在

同一个 VPC 下，即可实现跨可用区资源的互访。

以广州为例，若已经有广州一区的云服务器，此时需要用到 CFS 文件存储，但广州一区由于资源已售罄无法直接创

建文件系统。 

若云服务器在私有网络 VPC 的 "广州一区" 子网内， 您可以登录 私有网络控制台 为该 VPC 创建可用区为 "广州二

区" 的子网。 

跨可用区、跨网络访问指引
最近更新时间：2018-09-13 11:07:09

https://console.cloud.tencent.com/vpc
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创建子网完成后，回到 CFS 控制台，创建广州二区的资源时选择该 VPC 及刚创建的子网。 此时原来在该 VPC 广州

一区子网下的云服务器即可直接挂载 CFS 文件系统，查看 文件系统挂载帮助。

跨私有网络及跨地域访问

文件存储 CFS 支持以下几种场景，可进行资源访问。

当您有多台 CVM 分布在不同 VPC 下，但是又需要共享文件存储；

或者您的 CVM 与 CFS 在不同 VPC 下时；

或者您的 CVM 与 CFS 分布在不同地域时（为了达到最好的访问性能，建议 CVM 要与 CFS 在同一个地域）；

您可以将分布在 VPC-A/VPC-B 的 CVM 与分布在 VPC-C 的 CFS，通过设置 "对等连接" 的方式实现跨 VPC-A、

VPC-B、VPC-C之间的互访，查看 对等连接设置方法。

跨网络访问

当您有多台 CVM 分布在基础网络或 VPC 下，需要共享文件存储时。您可以创建一个在 VPC 下的 CFS 文件系统。

https://cloud.tencent.com/document/product/582/11523
https://cloud.tencent.com/document/product/215/5000
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基础网络内的 CVM 到 VPC 下的 CFS：通过设置 "基础网络互通" 来实现基础网络下的云服务器与 VPC 之间资源

的互相访问，查看 基础网络互通设置方法 。

VPC-A 下的 CVM 到 VPC-B 下的 CFS：请参考上一个章节设置方式。

注意：基础网络内的 CFS 暂不支持与 VPC 内的云服务器之间互通。

https://cloud.tencent.com/document/product/215/5002
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您可以在挂载文件系统的 Linux 客户端或者 Windows 客户端进行配置，以便客户端重启时仍然自动挂载 CFS 文件

系统。

Linux 下自动挂载 NFS 文件系统

1. 首先，连接到需要自动挂载文件系统的 CVM 实例，可以通过 CVM 控制台登录或者远程登录的方式。打开

"/etc/fstab" 文件 （确保您登录的账户享有 root 权限）。

//使用以下命令打开 fstab 文件 
vi /etc/fstab 

2. 打开 "fstab" 文件后，输入 "i"（insert), 在 /etc/fstab 添加如下命令行，有以下几种挂载的方式。

使用 NFS4.0 挂载 
<挂载点IP>:/ <待挂载目标目录> nfs4 nfsvers=4,hard,timeo=600,retrans=2,_netdev 0 0 
例如：10.10.19.12:/ /local/test nfs4 nfsvers=4,hard,timeo=600,retrans=2,_netdev 0 0 

使用 NFS3.0 挂载 
<挂载点IP>:/<fsid> <待挂载目标目录> nfs nfsvers=3,hard,timeo=600,retrans=2,_netdev 0 0 
例如：10.10.19.12:/djoajeo4 /local/test nfs nfsvers=3,hard,timeo=600,retrans=2,_netdev 0 0 

3. 按下键盘 "Esc" 按键并输入 "：wq" 以保存上述修改。重启客户端后，可以看到文件系统为自动挂载。

注意： 

若添加了自动挂载命令，但共享文件系统状态异常时，可能会导致 Linux 系统无法正常启动，因为 Linux 系

统会需要将 fstab 中自动启动的命令成功执行才能正常启动。此时，您可以在系统启动时进入"单用户模式"，

将 fstab 中的自动挂载命令删除后再重启主机。

Windows 下自动挂载文件系统

自动挂载文件系统
最近更新时间：2018-09-13 11:07:17
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挂载时，勾选 "登录时重新连接" 选项，如下图示。更多挂载帮助请参考 使用 CFS 文件系统（Windows）。 

https://cloud.tencent.com/document/product/582/11524

