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CMQ 消息队列介绍

CMQ(Cloud Message Queue) 是基于腾讯自研消息引擎的分布式消息队列系统，CMQ 通过腾讯自研分布式 Raft

算法保证消息强一致，消息同步 3 副本落盘保障消息高可靠，提供消息队列、发布订阅、消息回溯、延时消息、顺

序消息、消息轨迹等服务。具有高可靠、高可用、高性能、动态伸缩等优势。 CMQ 的开发迭代历程超过 7 年，为

腾讯内部包括微信、webank、QQ 秀、手机 QQ 等大型业务提供异步的消息服务支持。

CMQ 已经正式商用，目前在腾讯云全球多个地域提供了高可用消息云服务，机房硬件设施按照腾讯自建 IDC 的高

标准来实施。单个地域内采用多机房部署，即使整个机房都不可用，仍然可以为应用提供消息发布服务。同时在深

圳金融专区、上海金融专区均有部署，提供金融级数据高可靠消息队列服务。

CMQ 目前提供 HTTP(S)、TCP 协议的接入。提供 PHP、Java、Python 等丰富语言的 SDK 接入。

接入方式 HTTP(S) 接入 TCP 接入

面向场景
提供基于 HTTP(S) 协议的同步接入方式，
支持 Restful API 和多语言的 SDK 简单方
便接入。

提供 TCP 同步/异步接入方式，支持多语言 SDK，
提高生产端和消费端的效率，提供更高性能的消息
队列服务

亮点能力
消息无限堆积、水平扩展 
金融级消息高可靠，消息实时落盘

TCP 异步非阻塞方式收发消息，提升效率 
消息无限堆积、水平扩展金融级消息高可靠，消息
实时落盘

说明：

CMQ TCP 接入方式，正在内测中，欢迎工单联系售后工程师，将有专人为您开通内测服务。

CMQ 支持私有化部署，欢迎工单联系售后工程师，将有专人为您开通内测服务。

应用场景概述

在需要进行异步通信的应用情景中推荐使用 CMQ。例如：

产品简介
消息队列概述
最近更新时间：2018-09-06 14:41:31
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应用需要确保消息的可靠传递，即使发送消息时接收者由于断电、宕机或 CPU 负载过高等原因不可用，消息也可

以在接收者可用时被送达。传统的消息队列把消息储存在内存中，故而不具备这一功能。腾讯云 CMQ 分布式消

息队列中的消息会被持久化保存，直到接收者成功获取它。

需要在访问量与日俱增、囤积在队列中的消息数日益增长的情况下也能正常运转。传统的消息队列把消息存在本

地内存中，单机的处理能力和内存容量都是有限的，不具备可扩展性。腾讯云 CMQ 的分布式架构保证了其扩容

的简易性，更重要的是扩容对 CMQ 的使用者是完全透明的。

两个服务在网络不能互通或者应用的路由信息（比如 IP 和端口）不确定的情况下需要通信。例如，两个腾讯云上

的服务在不知道对方地址的情况下需要进行通信，则可以通过约定队列名，一个向队列发送消息，一个从队列中

收取消息而实现。

系统组件之间或者应用之间通信较多，需要组件或者应用自身维护彼此的网络连接，而且通信的内容不仅一种。

这时，使用传统的架构会使得系统设计复杂。例如：当有一个中央处理服务需要向多个任务处理服务分派任务时

（类似于 master-worker 模式），master 需要维护与所有 worker 的连接，并判断 worker 是否开始处理任务从

而决策是否需要重新分派任务。同时，worker 的任务结果也需要汇报给 master。要在一个层面维护这样的系统

会导致设计复杂，实现难度和维护成本大。如下图所示，使用腾讯云 CMQ 减轻两方的之间耦合性会使系统简洁

高效许多。 

系统组件之间或者应用之间耦合较紧，尤其对依赖的组件可控性较弱的情况下，希望降低耦合度。比如公司业务

CGI 收到用户提交的内容，将部分数据存储在自身的系统中，并将处理后的数据转发给其他业务应用（如数据分

析系统、数据存储系统等）。传统的解决方案是服务间通过 socket 建立连接，此时如果接收方的 IP 或端口改

变，或换了另一个接收方，则需要数据发送者进行修改。使用腾讯云 CMQ，发送者和接收者对彼此信息无感知，

耦合度大大降低。
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在需要进行异步通信的应用情景中推荐使用CMQ。例如：

应用需要确保消息的可靠传递，即使发送消息时接收者由于断电、宕机或cpu负载过高等原因不可用，消息也可

以在接收者可用时被送达。传统的消息队列把消息储存在内存中，故而不具备这一功能。腾讯云CMQ分布式消息

队列中的消息会被持久化保存，直到接收者成功获取它。

需要在访问量与日俱增、囤积在队列中的消息数日益增长的情况下也能正常运转。传统的消息队列把消息存在本

地内存中，单机的处理能力和内存容量都是有限的，不具备可扩展性。腾讯云CMQ的分布式架构保证了其扩容的

简易性，更重要的是扩容对CMQ的使用者是完全透明的。

两个服务在网络不能互通或者应用的路由信息（比如ip和端口）不确定的情况下需要通信。例如，两个腾讯云上

的服务在不知道对方地址的情况下需要进行通信，则可以通过约定队列名，一个向队列发送消息，一个从队列中

收取消息而实现。

系统组件之间或者应用之间通信较多，需要组件或者应用自身维护彼此的网络连接，而且通信的内容不仅一种。

这时，使用传统的架构会使得系统设计复杂。例如：当有一个中央处理服务需要向多个任务处理服务分派任务时

（类似于master-worker模式），master需要维护与所有worker的连接，并判断worker是否开始处理任务从而决

策是否需要重新分派任务。同时，worker的任务结果也需要汇报给master。要在一个层面维护这样的系统会导致

设计复杂，实现难度和维护成本大。如下图所示，使用腾讯云CMQ减轻两方的之间耦合性会使系统简洁高效许

多。 

应用场景
应用场景概述
最近更新时间：2017-12-08 16:44:00
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系统组件之间或者应用之间耦合较紧，尤其对依赖的组件可控性较弱的情况下，希望降低耦合度。比如公司业务

CGI收到用户提交的内容，将部分数据存储在自身的系统中，并将处理后的数据转发给其他业务应用（如数据分析

系统、数据存储系统等）。传统的解决方案是服务间通过socket建立连接，此时如果接收方的IP或端口改变，或

换了另一个接收方，则需要数据发送者进行修改。使用腾讯云CMQ，发送者和接收者对彼此信息无感知，耦合度

大大降低。
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CMQ的topic主题订阅模型，支持生产者向多个订阅者，同时异步投递消息的能力。您可将消息投递到不同

http/https终端，或投递到Queue队列内。CMQ还提供消息、订阅TAG，提供消息过滤能力。

参考图示如下：

一对多生产
最近更新时间：2017-04-25 11:41:03



产品简介 产品文档

版权所有：腾讯云计算（北京）有限责任公司 第9 共21页

CMQ支持将queue/topic模式混合使用。典型的场景是client端发起异步调用请求，后端为重逻辑，无法实时反馈

结果。传统的做法是client端多次重复轮询。使用CMQ添加订阅，可配置在后端重逻辑完成时，将通知投递给client

端用户

参考图示如下：

异步通知
最近更新时间：2017-04-25 11:41:16
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以电商的IT架构作为例子，在传统紧耦合订单场景里，客户在电商网站下订单（如买一台手机），订单系统接收到请

求后，立即调用库存系统接口，库存减一；但这种模式存在巨大风险：

订单系统与库存系统强耦合，假如库存系统无法访问（升级、业务变更、故障等），则订单减库存将失败，从而

导致订单失败；

传统的解决方案是服务间通过订单系统与库存系建立socket连接，但是如果库存系统的ip/端口变更、增加库存系

统的接收者，都需要订单系统进行修改；

短时间内大量的请求，对库存系统的SQL，频繁查询库存，修改库存，库存系统负载极大；

用户的感受：订单失败，重试，依然失败，导致顾客流失。

引入CMQ后的方案如下图： 

其中几个系统分别工作，解除强耦合性：

订单系统：用户下单后，订单系统完成持久化处理，将消息写入消息队列，返回用户订单下单成功。此时客户可

以认为手机已经买到了。CMQ 提供异步的通信协议，消息的发送者将消息发送到消息队列后可以立即返回，不用

系统解耦
最近更新时间：2017-04-25 11:43:30
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等待接收者的响应。消息会被保存在队列中，直到被接收者取出。

库存系统：从 CMQ 获取下单信息，库存系统根据下单信息进行库存操作。

这样，哪怕用户在下单时库存系统宕机，也不影响正常下单（库存系统修复后再从CMQ中取出订单进行操作）。订

单系统写入腾讯云CMQ消息队列后，就无需再关心其他后续操作了。实现订单系统与库存系统的应用解耦。

像电商这样需要保证消息被可靠传递的业务，即使发送消息（订单系统）时，接收者（库存系统）由于断电、宕机

或 CPU 负载过高等原因不可用，消息也可以在接收者恢复可用时被送达。腾讯云 CMQ 的分布式消息队列存储保证

了消息的持久化保存，直到接收者成功获取它，而不用担心某些消息队列方案存储在单机内存中而导致的数据丢

失。
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某电商网站新手机发布在即，拥有预约码的用户可优先购买手机。预约方式为：注册账户即可获得预约码，预计预

约用户超过1000万。

像双11秒杀、手机预约抢购等对 IO 时延敏感业务环境下，当外部请求超过系统处理能力时，如果系统没有做相应保

护，可能由于历史累计的超时请求负荷过多而导致系统处理的每个请求都因超时而无效，系统对外呈现的服务能力

为 0，且这种情况下服务不能自动恢复。

这种情形下，引入腾讯云消息中间件 CMQ，将非即时处理的业务逻辑进行异步化。比如服务接收请求、处理请求和

返回请求三个不同的业务逻辑。

引入 CMQ 后，当预约活动开始时，海量并发访问汹涌袭来：

所有客户的预约申请，页面均立即返回成功。客户便可关闭网页进行其他活动。预约码稍后推送到客户的邮箱/手

机；

超过千万级别的注册、预约申请，先暂存在腾讯云 CMQ 消息队列集群；

后端服务进行处理，按照数据库实际的select、insert、update能力处理注册、预约申请；

削峰填谷
最近更新时间：2017-04-25 11:44:17
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处理成功后返回结果给用户。预约结束后，用户大约在5-30min内，都收到了预约码。
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继续上文使用电商的例子。假设客户下单购买了一台新手机，关联的子系统有以下系列动作：

付款确认后，赠送会员成长值

赠品系统同步给客户发送赠品

优惠券系统在订单完成三个月后发送折扣券至用户

客户ERP系统记录客户购买行为进行分析

可以发现这些任务都是独立的，互相之间没有依赖关系，即不需等待其他模块的结果就可独立执行。引入腾讯云

CMQ，能带来以下价值：

CMQ保证了消息被可靠传递：即使发送消息时，接收者由于断电、宕机或 CPU 负载过高等原因不可用，CMQ系

统也保证消息在接收者可用时被送达。CMQ的分布式消息队列，消息会被持久化保存，直到接收者成功获取它；

生产一次数据可被不同消费场景同时消费，多次复用。例如订单数据生产一次，在 CMQ 中持久保存并可被逻

辑、业务、计费、监控、统计等多个模块消费；

可根据不同的业务特性，自定义消息的生命周期，对消息进行延迟处理、多次处理。

可靠传递，多次复用
最近更新时间：2017-04-25 11:45:25
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当电商系统架构逐渐成长，差异性带来的问题可能逐渐凸显出来：假如订单系统（order_module）采用Java构建而

成，库存系统（ inventory_module）采用Erlang，而发货系统使用的是Python架构......使用传统的解决方案时，开

发人员需要长期维护一些冗余的代码来将各个模块间传入的 HTTP 请求转化为应用程序中的函数调用。当引入腾讯

云 CMQ 服务后：

可以屏蔽不同平台，不同编程语言之间的差异。CMQ 提供标准 Restful API 接入，系统之间的数据交互变得异常

简单

提供主流的 C++、C#、PHP、Golang、Python 等多种语言 SDK。只需安装 SDK 即可轻松使用腾讯云 CMQ

屏蔽平台差异
最近更新时间：2017-04-25 11:46:22
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腾讯云 CMQ 还能很好地支持跨 IDC 机房、跨用户之间的数据交换需求。若需要通信的双方在网络不能互通或者应

用的路由信息（比如 IP 和端口）不确定的情况下（比如两家公司的业务都部署在腾讯云上，但彼此都不知道对方服

务地址），可以通过约定相同的队列名，一个向队列中发消息，一个从队列中收消息来进行数据交换。

腾讯云 CMQ 支持跨机房的数据交换能力。无需打通企业 A 和 B 的内网，公司内部局域网也无须暴露在公网环境

下，轻松实现企业 A 向企业 B 数据交换、同步的需求

腾讯云 CMQ 提供 HTTPS+密钥 的形式，满足公网数据交换的需求，兼顾了数据安全与效率

跨用户数据交换
最近更新时间：2017-04-25 11:47:27
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异步通信协议

消息的发送者将消息发送到消息队列后可以立即返回，不用等待接收者的响应。消息会被保存在队列中，直到被接

收者取出。消息的发送与处理是完全异步的。

提高可靠性

传统模式下消息可能因为长时间等待而导致请求失败。消息队列模式下，如果发送消息时接收者不可用，消息队列

会保留消息直到成功传递它。

进程解耦

消息队列帮助减少两个进程间的耦合度。只要消息格式不变，即使接收者的接口、位置或者配置改变，也不会给发

送者带来任何改变。并且，消息发送者无需知道消息接收者是谁，使得系统设计更清晰；相反的，进程间使用远程

过程调用（RPC）或者socket连接，当一方接口、ip或端口改变了，另一方则必须修改改写请求配置。

消息路由

发送者无需与接收者建立直接连接，双方通过消息队列保证消息能够从发送者路由到接收者，甚至对于本来网络不

易互通的两个服务，也可以提供消息路由。

多终端

用户系统的多个部分可以同时发送或接收消息，腾讯云 CMQ 通过消息状态来进行消息可用性的控制。

多样性

每个队列均可独立配置，并非所有队列都要完全相同。在不同业务场景下的队列可以进行个性化的配置，例如一个

队列中消息处理时间较长，可以针对队列属性进行优化。

产品功能
最近更新时间：2017-12-19 15:44:23
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市面上已有林林种种的开源产品，CMQ的产品优势如下：

对比RabbitMQ的优势

1. CMQ-QPS优秀：在保证高可靠前提下，同等物理设备，CMQ 吞吐量优于 RabbitMQ的四倍以上。单集群QPS

超过10万。

2. RabbitMQ不支持消息回溯：rabbitMQ不支持消息回溯，CMQ支持按照时间来回溯消息，例如从一天之前的某

时某分某秒开始重新消费消息。典型业务场景如consumer做订单分析，但是由于程序逻辑或者依赖的系统发生故

障等原因，导致今天消费的消息全部无效，需要重新从昨天零点开始消费，那么以时间为起点的消息重放功能对

于业务非常有帮助。

3. 一致性算法对比：CMQ 和 RabbitMQ 都能够使用多台机器进行热备份，提高可用性。CMQ 基于 Raft 算法实

现，简单易维护。RabbitMQ 使用自创的GM算法（Guaranteed Multicast），学习难度较高。

4. RabbitMQ运维难度大：RabbitMQ的开发语言用的是erlang，较小众、学习成本高。

对比RocketMQ的优势

1. RocketMQ在极端情况下，会丢失数据：RocketMQ允许未刷盘就向客户端返回确认， 在机器异常宕机时，会丢

消息。

2. RocketMQ需搭建多master、slave才能保证业务高可用：RocketMQ只有在ISR中有存活节点时，才能保证可

用性和可靠性，ISR中无存活节点时，可用性和可靠性无法保证，开销较大。

因此，相比传统开源MQ应用，腾讯云CMQ具有以下优势：

腾讯云消息队列 开源消息中间件软件

高
性
能

兼顾性能与可靠性，单 CMQ 实例 QPS 达到5000 数据可靠性与性能无法兼顾

产品优势
最近更新时间：2018-05-23 14:45:52
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腾讯云消息队列 开源消息中间件软件

高
扩
展
性

队列数量及队列存储容量可扩展性强 
 
底层系统根据业务规模，自动弹性伸缩，上层业务无感知 
 
高效支持亿级消息收发、推送，堆积，容量不设上线 
 
提供北京、上海、广州地域的多地域服务

队列数量和消息堆积数量有限 
 
每个IDC机房必须重新部署购
买设备、部署，非常繁琐

高
可
靠
性

基于腾讯自研CRMQ（Cloud Reliable Message Queue)分布式框
架，已在腾讯内部 QQ 微信红包、彩票等业务上得到广泛使用 
 
消息服务每条消息在返回给用户写成功之时就确保数据已被复制3份写
到不同物理机上，并且后台数据复制机制能够保证任何一台物理机故
障时其上的数据能够快速的做迁移，时刻保证用户数据3份 copy 可
用，可靠性达99.999999% 
 
引入改良后的 Raft 一致性算法，保证数据强一致性 
 
业务可用性承诺：99.95%

数据单机或简单主从结构，存
在数据单点问题，一旦丢失不
可回溯 
 
开源的 replicia 算法，在集群
新增、删除服务器节点时，会
引发全局的数据重新均衡，引
起可用性急剧下降 
 
如 Kafka 使用异步刷盘方式，
异步 Replication，无法保证
数据强一致性

业
务
安
全

多纬度的安全防护和防DDoS攻击服务 
 
每个消息服务提供单独命名空间，客户间数据严格隔离 
 
支持HTTPS访问 
 
支持跨地域的安全消息服务

安全防护功能有限 
 
考虑到公网的网络威胁，常常
无法提供跨地域、跨IDC的公
网服务



产品简介 产品文档

版权所有：腾讯云计算（北京）有限责任公司 第20 共21页

1 腾讯云服务

腾讯云服务：指为满足各类网站、应用等各种产品的不同需求，由腾讯云提供的云服务器、云带宽、云存储空间、

云数据库、云安全、云监控、云拨测等各种不同要素组合成的云系统服务。具体服务类别以腾讯云公开发布的相关

服务信息为准。

2 服务保证指标

腾讯云为您所购买的云服务制定服务等级指标，并向您承诺提供数据管理和业务质量方面最大程度的保障。同时，

腾讯云有权根据变化适时对部分指标作出调整。若无特殊约定，本条款中的“月”均指30个自然日，按自然月计算。

2.1 CMQ Queue 服务

2.1.1 数据存储的持久性

每月您申请的 CMQ Queue 的持久性为  99.999999% 。

2.1.2 数据可销毁性

在您要求删除数据或设备在弃置或转售前，腾讯云将采取磁盘低级格式化操作彻底删除您所有数据，并无法复原，

硬盘到期报废时将进行消磁。

2.1.3 数据私密性

CMQ 可结合 KMS 加密服务，在消息生产时，将消息 body 加密，避免明文上传。

2.1.4 数据知情权

目前用户 CMQ 服务部署在六大数据中心，分别是：上海数据中心、广州数据中心、北京数据中心、香港数据中

心、新加坡数据中心、北美数据中心。

帮助用户选择网络条件最好的数据中心存储数据，用户购买云服务器时刻选择归属的地域（广州、上海、北京、香

港、新加坡、北美）。

用户已知的数据中心均遵守的当地的法律和中华人民共和国相关法律。

用户所有数据不会提供给任意第三方，除政府监管部门监管审计需要。用户所有数据不会存在国外数据中心或用于

国外业务或数据分析。

为保证用户数据安全性，腾讯云采用同时存储三份数据副本的存储方式，并定期进行数据冷备操作。

服务等级协议（SLA）
最近更新时间：2017-12-08 16:49:20
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2.1.5 数据可审查性

腾讯云在依据现有法律法规体系下，出于配合政府监管部门的监管或安全取证调查等原因的需要，在符合流程和手

续完备的情况下，可以提供云服务器相关信息，包括关键组件的运行日志、运维人员的操作记录、用户操作记录等

信息。

2.1.6 业务可用性

CMQ Queue 队列服务承诺  99.95% 的业务可用性，即用户每月可用时间应为  30 x 24 x 60 x 99.95% = 43178.4 分

钟 ，即存在  43200-43178.4=21.6 分钟 的不可用时间，其中业务不可用的统计单元为用户单业务实例。

业务故障的恢复正常时间  5分钟 以下，不计入业务不可用性计算中，不可用时间指业务发生故障开始到恢复正常使

用的时间，包括维护时间。超过5分钟的，纳入不可用时间。

2.1.7 故障恢复能力

腾讯云 CMQ Queue 具备故障迁移能力，可在物理服务器故障发生时，自动将业务迁移至新的母机，无需用户参

与，保证客户服务的连续性。同时，腾讯云提供专业团队  7x24小时 帮助维护。

3 服务计量准确性

腾讯云服务的费用在用户的选购页面和订单页面均有明确展示，用户可自行选择具体服务类型并按列明的价格进行

购买。具体价格以腾讯云官网公布的价格为准，腾讯云按照用户选购的云服务规格和使用时长进行收费。

4 补偿

4.1 适用范围

适用于由腾讯云故障原因导致用户的云服务器不可正常使用或完全不可访问，以及腾讯云故障导致的网站（开发者

服务网站）无法访问时，用户要求腾讯云针对事故/故障而进行的补偿。

4.2 补偿标准原则

故障时间 = 故障解决时间 - 故障开始时间。按分钟计算故障时间，故障时间小于1分钟的按  1分钟 计算。 

例如，故障时间为  1分01秒 ，按  2分钟 算。

CMQ消息队列故障百倍赔偿：

后付费：赔偿方式是补偿现金券，  现金券金额 = 故障 Queue 每天费用 ÷ 24 ÷ 60 × 故障时间（以分钟为单位） ×

100 。赔偿现金券的上限，不超过 CMQ 服务的总费用。


