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如果您是想要生成一组 URL 用于测试，那您可以登录腾讯云 直播控制台，选择【接入管理】>【直播码接入（推

荐）】>【推流生成器】，单击【生成推流地址】按钮，即可生成一个推流 URL 和三种不同播放协议的播放 URL。 

使用 RTMP SDK DEMO 可以快速测试推流 URL 和播放 URL 的有效性。

如何推流
如何获得推流 URL
快速获得地址
最近更新时间：2018-07-24 15:43:25

https://console.cloud.tencent.com/live
https://cloud.tencent.com/document/product/454/6555
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推流 URL

实际产品中，您不可能为每一个主播手工创建推流和播放 URL，而是要由您的服务器自行拼装，只要符合腾讯云标

准规范的 URL 就可以用来推流，如下是一条标准的推流 URL，它由三个部分组成： 

直播码 

也叫房间号，推荐用随机数字或者用户 ID，注意一个合法的直播码需要拼接 BIZID 前缀。

txTime 

何时该 URL 会过期，格式是十六进制的 UNIX 时间戳，比如 5867D600 代表 2017 年 1 月 1 日 0 时 0 点 0 分过

期，我们的客户一般会将 txTime 设置为当前时间 24 小时以后过期，过期时间不要太短，当主播在直播过程中遭

遇网络闪断时会重新恢复推流，如果过期时间太短，主播会因为推流 URL 过期而无法恢复推流。

txSecret 

防盗链签名，防止攻击者伪造您的后台生成推流 URL，计算方法参考 防盗链的计算。

示例代码 

【直播控制台】>【直播码接入（推荐）】>【推流生成器】页面下半部分有【推流地址示例代码】（PHP 和

Java 两个版本）演示如何生成防盗链地址。

播放 URL

后台自动拼装
最近更新时间：2018-03-29 15:32:13

https://cloud.tencent.com/document/product/267/13458
https://console.cloud.tencent.com/
https://console.cloud.tencent.com/live/livecodemanage
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播放 URL 的拼接跟推流 URL 一样简单，只是需要把子域名从 livepush 改成 liveplay： 
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安全防盗链指的是推流和播放 URL 中的 txSecret 字段，它的作用是防止攻击者伪造您的后台生成推流 URL 或者非

法盗取您的播放地址为自己谋利。

安全原理

为了不让攻击者可以伪造您的服务器生成推流 URL，我们需要您现在直播管理控制台配置 防盗链加密 KEY，由于攻

击者无法轻易获得加密 KEY，也就无法伪造出有效的推流 URL，如下图所示： 

计算过程

step1 ：交换密钥 

首先，您需要在官网的控制台协商一个加密密钥，这个加密密钥用于在您的服务器上生成防盗链签名，由于腾讯

云跟您持有同样的密钥，所以您生成的防盗链签名，腾讯云是可以进行解密确认的。

加密密钥分为推流防盗链 KEY 和播放防盗链 KEY，前者用于生成推流防盗链 URL，后者用于生成播放防盗链

URL，目前在 直播管理控制台 上可以自助配置推流防盗链 KEY，如图所示： 

防盗链的计算
最近更新时间：2018-05-30 15:43:38

https://console.cloud.tencent.com/live
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默认不开播放防盗链： 

由于播放防盗链 KEY 的配置需要同步到几千台 CDN 集群，同步周期一般都很长，不适合调试期频繁修

改，如果您需要配置播放防盗链，可以通过客服电话联系我们，正常流程一般需要 1~3 天完成全集群的同

步。

step2 ：生成 txTime 

签名中明文部分为 txTime，含义是该链接的有效期，比如当前的时间是 2016-07-29 11:13:45，而且期望新生成

的 URL 是在 24 小时后即作废，那么 txTime 就可以设置为 2016-07-30 11:13:45。

不过这么长一串时间字符串放在 URL 里显然不太经济，实际使用中我们是把 2016-07-30 11:13:45 转换成 Unix

时间戳，也就是 1469848425 （转换方式各种后台编程语言都由直接可用的时间函数来处理），然后转换成十六

进制以进一步压缩字符长度，也就是 txTime = 1469848425（十进制） = 579C1B69（十六进制）。

我们的客户一般会将 txTime 设置为当前时间 24 小时以后过期，过期时间不要太短，当主播在直播过程中遭遇网

络闪断时会重新恢复推流，如果过期时间太短，主播会因为推流 URL 过期而无法恢复推流。

step3：生成 txSecret 

txSecret 的生成方法是 = MD5(KEY+ stream_id + txTime)，这里的 KEY 就是您在 step1 中配置的加密 KEY，

stream_id 在本例中为 8888_test001，txTime 为刚才计算的 579C1B69，MD5 即标准的 MD5 单向不可逆哈希

算法。
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step4：合成防盗链地址 

现在我们有推流（或者播放）URL，可以用来告知腾讯云该 URL 过期时间的 txTime，只有腾讯云才能解密并且

验证的 txSecret，就可以拼合成一个防盗链的安全 URL。

示例代码

【直播控制台】>【直播码接入（推荐）】>【推流生成器】页面下半部分有【推流地址示例代码】（PHP 和 Java

两个版本）演示如何生成防盗链地址。

https://console.cloud.tencent.com/
https://console.cloud.tencent.com/live/livecodemanage
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功能快速集成

如果您只需要在现有的 APP 里集成直播推流功能，那么按照如下步骤可以快速实现目标

step1：开通直播服务

step2：下载 RTMP SDK 开发包

step3：参考对接文档（iOS & Android）完成接入

完整解决方案

移动直播是一套移动终端直播解决方案的集合，它以免费源码的形式向您展示：如何利用腾讯云直播(LVB)、点播

(VOD)、云通信(IM) 和 对象存储(COS)等几项服务组合构建出适合您的直播解决方案。

移动端推流
最近更新时间：2017-12-19 16:10:49

https://console.cloud.tencent.com/live
https://cloud.tencent.com/document/product/454/7873
https://cloud.tencent.com/document/product/454/7879
https://cloud.tencent.com/document/product/454/7885
https://cloud.tencent.com/product/mlvb
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腾讯云 PC 直播是在 PC（windows/mac）上借助安装的推流软件 OBS（推荐）或者 XSplit 向腾讯视频云的推流地

址，推送经过压缩编码现场活动、教学、投影或者游戏等画面，同时观众可以通过和推流地址相对应的播放地址收

看实时画面。 

PC 直播流程非常简单，主要步骤：

从腾讯云直播控制台获取一个推流地址和 3 个播放地址，解决往哪推流的问题；

采用第三方的推流软件，设置推流音视频源以及编码参数，解决推什么内容的问题；

观众就可以使用我们提供的 RTMP DEMO 通过设置播放地址即可进行观看，解决内容触达到观众那里的问题。

PC 推流
概览
最近更新时间：2018-07-24 15:50:36
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在腾讯云开通云直播服务，如果您尚未开通，单击这里 申请开通 云直播服务。 

生成推流地址

如何您尚未准备好推流地址，首先登录腾讯云 直播控制台，选择【接入管理】 > 【直播码接入（推荐）】 >【推流

生成器】生成一个推流地址和三个播放地址。其中域名为 livepush.myqcloud.com 的即为推流地址： 

准备好直播用的网络

网络选择

直播前准备
最近更新时间：2018-07-24 15:53:41

https://console.cloud.tencent.com/live
https://console.cloud.tencent.com/live
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网络类型 方便性 稳定性

有线网 差 好

Wi-Fi 好 差

条件容许建议用有线网络，相对 Wi-Fi 比较稳定，信号不容易受到干扰，如果是活动直播建议 Wi-Fi，更加便捷。

上行带宽测量

对于上行带宽的要求，视视频质量，分辨率而定。一般视频质量越好，分辨率越高，对上行带宽的要求就越高，建

议上行带宽不低于 1Mbps。如果您想知道当前网络的上行带宽情况，推荐使用 speedtest 测试一下。 

安装推流软件

OBS 安装

可以到 OBS官网 下载相应的安装包，按照默认设置进行安装，OBS 支持 Windows/Mac/Linux 等系统，确认是

Open Broadcaster Software，OBS 也提供 OBS Studio，不是本文介绍的软件。 

http://www.speedtest.net/
https://obsproject.com/download
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XSplit 安装

也可以到 XSplit官网 下载安装包，安装默认设置进行安装，XSplit 是收费的，如果预算不够的话，推荐用

OBS（Free）。XSplit 游戏直播有单独的安装包，非游戏直播推荐使用 BroadCaster。 

https://www.xsplit.com/zh_cn/
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设置推流地址

假设准备好的推流地址为：  rtmp://3891.livepush.myqcloud.com/live/3891_test?

bizid=3891&txSecret=xxx&txTime=58540F7F 

设置时会分为前后两部分进行设置： 

其中推流地址前半部分  rtmp://3891.livepush.myqcloud.com/live/ ，一般被称为 FMS URL； 

推流地址的后半部分  3891_test?bizid=3891&txSecret=xxx&txTime=58540F7F ，一般被称为串流码。

OBS 推流地址设置

单击【设定】，选中【广播设定】，依次配置模式为【直播流】、串流服务为【Custom】、FMS URL 为推流地址

的前半部分、播放路径/串码流为推流地址的后半部分，自动重连是在 OBS 检测到网络断开等异常情况，自动触发

推流连接操作，建议勾选。 

软件参数设置
最近更新时间：2018-05-28 15:58:59
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OBS Studio 推流地址设置

单击界面右下角【设置】选中【串流】，依次配置串流类型为【自定义流媒体服务器】、URL 为推流地址的前半部

分、流密钥为推流地址的后半部分。 
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设置音视频源

音视频源相当于您要投递的包裹的内容，内容形式主要有三种：

来自视频采集设备，如 camera 或者是专业的录像设备等；

来自 PC 窗口或者游戏源；

来自存放在 PC 上的视频图片等媒体文件。

OBS 音视频源设置

特别提醒：在来源框中单击鼠标右键（左键是没有反应的），弹出【添加】菜单，随后弹出获取窗口、显示器获

取、图片源、投影片放映、文字来源、CLR Browser、 视频捕捉设备、游戏源等，其中获取窗口和视频捕捉设备两

项比较常用，不用的来源相应的设置就不太一样。下图主要介绍 视频捕捉设备的设置： 
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OBS Studio 音视频源设置

具体请参考 OBS 音视频源设置。

设置音视频格式

设置好视频来源后，虽然能够获取音视频信号，但是原始的音视频信号对带宽的需求过大不适合在网络上传播，因

此直播前最重要一步就是要设置音视频编码参数。

设置项 功能案例

x264 工业界使用最为广泛的 h264 编码器，在同等画质下有更高的视频压缩比，建议勾选。

Nvidia
NVENC

采用 nv 显卡专用的视频处理核心来编码，需要 Nvidia 显卡的支持。

Quick Sync
是采用英特尔快速视频同步技术，硬件编码、编码速度和画质都较好，但兼容性差、码率
高。

CBR
视频编码码率控制模式之一，称为固定输出码率控制。稳定的码率更加适合网络的传输，建
议勾选。
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设置项 功能案例

AAC 目前最流行的直播音频编码格式，建议勾选。

OBS 音视频格式设置

OBS Studio 音视频格式设置
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确认播放地址

如果推理地址（livepush）为：  rtmp://3891.livepush.myqcloud.com/live/3891_test?

bizid=3891&txSecret=xxx&txTime=58540F7F ，那么播放地址（liveplay）即：

播放协议 播放地址

RTMP rtmp://3891.liveplay.myqcloud.com/live/3891_test

FLV http://3891.liveplay.myqcloud.com/live/3891_test.flv

HLS(m3u8) http://3891.liveplay.myqcloud.com/live/3891_test.m3u8

RTMP DEMO 播放验证

下载 RTMP DEMO，将播放地址用在线二维码 生成器 生成二维码后，即可扫码播放。

VLC 播放验证

打开 VLC 下载地址，安装按照默认设置即可，打开后单击【媒体菜单】，选择【打开网络串流】，填写播放地址，

再单击【播放】。 

播放验证
最近更新时间：2018-09-21 19:22:05

https://cloud.tencent.com/document/product/454/6555
http://cli.im/
http://www.videolan.org/vlc/
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