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监控与告警

监控告警概述

监控告警概述

概述

为腾讯云容器服务提供良好的监控环境是保证容器服务的高可靠性、高可用性和高性能的重要部分。用户可以

方便地为不同资源收集不同维度的监控数据，这能方便掌握资源的使用状况，轻松定位故障。

腾讯云云监控为容器集群、服务、实例提供数据收集和数据展示功能。使用腾讯云云监控，您可以查看集群、

节点

、服务、实例的统计数据，验证集群是否正常运行并创建相应告警。有关云监控的更多信息，请参阅云监控

产品文档。

收集监控数据有助于用户建立容器集群性能的正常标准。通过在不同时间、不同负载条件下测量容集群的性能

并收集历史监控数据，用户可以较为清楚的了解容器集群和服务运行时的正常性能，并快速根据当前监控数据

确定服务运行时是否处于异常状态，及时找出解决问题的方法。例如，用户可以监控服务的 CPU

利用率、内存使用率和磁盘 I/O。

监控

目前云监控为容器服务提供了监控指标可查看容器服务监控指标

告警

您为您关注的集群、服务、容器指标创建告警，能够使上述资源的运行状态在到达某一条件时，及时发送告警

信息至您的用户或用户组中。这样能使得您及时发现异常状况从而采取相应措施，保持系统的稳定性和可靠性

。更多内容请参考 创建告警。
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获取监控数据
腾讯云默认为所有用户提供云监控功能，无需手动开通，只要使用了容器服务，云监控即可帮助您收集相关监

控数据。

您可以通过以下几种方式查看容器服务的监控数据：

集群监控信息查看

1. 登录 容器服务控制台，单击左侧导航栏【集群】。

2. 单击您要查看监控数据集群下的监控图标，将显示集群监控信息页面。

服务监控信息查看

1. 登录 容器服务控制台，单击左侧导航栏【服务】。

2. 单击您要查看监控数据服务下的监控图标，将显示服务监控信息页面。
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实例监控信息查看

1. 登录 容器服务控制台，单击左侧导航栏【服务】，在服务列表中单击您要查看监控数据的服务 名称

（如图中 nginx）。

2. 在实例列表中单击您要查看监控数据实例下的监控图标，将显示实例监控信息页面。
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通过 API 获取监控数据

用户可以使用 GetMonitorData 接口获取所有产品的监控数据，详细介绍请参考 读取监控数据。
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创建告警
您可以通过创建告警用于在云产品状态改变时触发警报以发送相关消息。创建的告警会根据每隔一段时间监控

的指标相对于给定阈值的情况判断是否需要触发相关通知。

因为状态改变而导致告警触发后，您可以及时进行相应的预防或补救措施。因此，合理地创建告警能帮助您提

高应用程序的健壮性和可靠性。有关告警的更多信息，请参考创建告警。

您可以根据以下步骤设置告警。

创建告警策略

1) 登录腾讯云控制台，点击【云监控】-【我的告警】选项卡，点击【告警策略】菜单。

2) 在告警策略列表页上点击【新增告警策略】按钮。

3) 在新增告警策略弹出框中，输入策略名称、选择策略类型（要作用的产品）并选择告警触发条件。

告警触发条件是指标、比较关系、阈值、统计周期和持续周期组成的一个有语义的条件。比如指标为 

CPU利用率

、比较关系为 

>

、阈值为 

80%

、统计周期为 

5 分钟
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、持续周期为 

2 个周期

表示：每 5 分钟收集一次CPU利用率数据，若某台云服务器的 CPU

利用率连续两次大于80%则触发告警。

4) 容器服务支持创建以下对象的告警策略

容器集群

容器集群内的服务

容器集群内的容器

关联对象

1) 登录腾讯云控制台，点击【云监控】-【我的告警】选项卡，点击【告警策略】菜单。

2) 在告警策略列表页中，点击刚刚创建的告警策略，在详情页中点击【新增关联】按钮并选择您需要关注额云

产品，点击【应用】按钮。

设置接收告警的对象

1) 登录腾讯云控制台，点击【云监控】-【我的告警】选项卡，点击【告警策略】菜单。

2) 点击已经创建的告警策略，在详情页中点击【管理告警接收组】按钮，勾选需要通知的用户组。

每个告警策略是一系列告警触发条件的集合，告警触发条件是“或”关系，即一个条件满足，就会发送告警。

告警将发送至告警策略关联的所有人，用户接收到告警后可以及时查看并采取相应措施。
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容器服务监控指标

监控

目前云监控为容器服务提供了以下维度的监控指标：

集群维度监控指标

namespace:qce/cvm

监控项 监控指标 单位 说明

集群CPU利用率 dc_cpu_usage % 集群内节点的平均CPU利用

率

集群内存利用率 dc_mem_usage % 集群内节点的平均内存利用

率

集群内云服务器的具体监控指标和获取监控数据的方法可以参考监控云服务器。

服务维度监控指标

namespace:qce/docker

视图：docker_service

监控项 监控指标 单位 说明

服务CPU使用情况 service_cpu_used 核 服务内所有容器实例CPU使

用之和

服务CPU使用率(占集群) service_cpu_usage_for_cl

uster

% 服务使用CPU占集群比率

服务内存使用情况 service_mem_used MiB 服务内所有容器实例内存使

用之和

服务内存使用率(占集群) service_mem_usage_for_

cluster

% 服务使用内存占集群比率

服务网络入流量 service_in_flux MB 服务内所有实例在该时间窗

口入流量之和
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监控项 监控指标 单位 说明

服务网络出流量 service_out_flux MB 服务内所有实例在该时间窗

口出流量之和

服务网络入带宽 service_in_bandwidth Mbps 服务内所有实例的入带宽之

和

服务网络出带宽 service_out_bandwidth Mbps 服务内所有实例的出带宽之

和

服务网络入包量 service_in_packets 个/s 服务内所有实例的入包量之

和

服务网络出包量 service_out_packets 个/s 服务内所有实例的出包量之

和

实例维度监控指标

namespace:qce/docker

视图：docker_pod

监控项 监控指标 单位 说明

实例网络入带宽 pod_in_bandwidth Mbps 同一实例内容器共享网络，

实例(pod)的网络入带宽

实例网络出带宽 pod_out_bandwidth Mbps 同一实例内容器共享网络，

实例(pod)的网络出带宽

实例网络入流量 pod_in_flux MB 同一实例内容器共享网络，

实例(pod)的网络入流量

实例网络出流量 pod_out_flux MB 同一实例内容器共享网络，

实例(pod)的网络出流量

实例网络入包量 pod_in_packets 个/s 同一实例内容器共享网络，

实例(pod)的网络入包量

实例网络出包量 pod_out_packets 个/s 同一实例内容器共享网络，

实例(pod)的网络出包量

容器维度监控指标

namespace:qce/docker

视图：docker_container
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监控项 监控指标 单位 说明

容器CPU使用情况 container_cpu_used 核 容器CPU使用量

容器CPU使用率(占主机) container_cpu_usage_for

_node

% 容器CPU使用占主机

容器CPU使用率(占Reques

t)

container_cpu_usage_for

_request

% 容器CPU使用占Request

容器CPU使用率(占Limit) container_cpu_usage_for

_limit

% 容器CPU使用占Limit

容器内存使用情况 container_mem_used MiB 容器内存使用量

容器内存使用率(占主机) container_mem_usage_fo

r_node

% 容器内存使用占主机

容器内存使用率(占Reques

t)

container_mem_usage_fo

r_request

% 容器内存使用占Request

容器内存使用率(占Limit) container_mem_usage_fo

r_limit

% 容器内存使用占Limit

容器磁盘读流量 container_disk_read_traff

ic

KB/s 容器对磁盘读流量

容器磁盘写流量 container_disk_write_traff

ic

KB/s 容器对磁盘写流量

容器磁盘读IOPS container_disk_read count 容器对磁盘读IOPS

容器磁盘写IOPS container_disk_write count 容器对磁盘写IOPS

有关更多如何使用容器服务的监控指标内容，可以查看云监控 API 中的读取监控数据接口。
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