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常见问题 产品文档

版权所有：腾讯云计算（北京）有限责任公司 第3 共10页

文档目录

常见问题

BGP 高防 IP 相关

棋牌盾相关

CC 防护相关

弹性防护相关

BGP 高防包与三网高防区别

被攻击后如何接入 BGP 高防



常见问题 产品文档

版权所有：腾讯云计算（北京）有限责任公司 第4 共10页

产品内容

高防 IP 转发网站业务是否支持泛域名？

高防 IP 转发网站业务是支持泛域名的。

高防 IP 回源的域名是否需要 ICP 备案？

回源的域名需要 ICP 备案。

高防 IP 支持 HTTPS 吗？

高防 IP 支持 HTTPS。

高防 IP 的 IP 回源支持 ipv6 吗？

高防 IP 的 IP 回源不支持 ipv6 。

高防 IP 服务是否支持 HTTPS 双向认证？

高防 IP 服务支持 HTTPS 双向认证。

高防 IP 是否可以做 UDP 转发？

高防 IP 可以做 UDP 转发。

高防 IP 支持长连接吗？

高防 IP 支持长连接。

产品购买

我购买了高防 IP，为什么 ping 不通高防 IP？

购买高防 IP 后还需要配置转发规则才可以 ping 通高防 IP。

我已购买一个高防 IP，IP 为 x.x.x.x，现欲购买另一个高防 IP，能否与之前的 IP 共属一个段？

暂不支持此功能。

常见问题
BGP 高防 IP 相关
最近更新时间：2018-06-06 10:14:21
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产品实施

高防IP中的源站 IP 可以填写内网 IP 吗？

不可以填写内网 IP。

修改高防 IP 中的源站 IP是否有延迟？

关于回源 IP 的修改我们是秒级生效的。

在高防 IP 服务控制台中，更改配置后大约需要多少时间生效？

关于高防IP配置的修改我们是秒级生效（棋牌盾配置过多规则时可能导致生效时间变长至几十分钟）。

云内用户高防 IP 的监听器有使用限制吗？

目前监听器限制为 50，云主机数量限制为 100。

高防 IP 配置多个源站时如何负载？

四层业务我们采用轮询的方式进行负载。

七层业务我们采用源 IP 哈希算法进行负载。

高防 IP 支持的转发端口数 / 规则数及支持域名数？

每个高防 IP 支持 60 条转发规则，每条规则支持 20个 源站 IP。

每个高防 IP 支持 60 条转发规则，每个域名支持 20 个源站 IP。 

若默认条目无法满足需求，我们建议您另外购买资源进行配置。
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产品内容

棋牌盾 IP 的到期缓冲时间是多久？

棋牌盾 IP 过期后 5天 将会销毁资源。

棋牌盾 IP 是否可以做 UDP 转发？

目前不支持 UDP 转发。

棋牌盾 IP 是否支持长连接？

棋牌盾 IP 支持长连接。

产品实施

正常情况下，我需要准备多少棋牌盾 IP 才能够保证在黑客攻击的情况下做到用户无损呢？

需要结合实际的 IP 分组以及黑客攻击情况而定，如果要保证业务无损，需要预备多些 IP 一起进行风险分摊。 

棋牌盾 IP 解封时间为 30 分钟，黑客发现一个 IP 的时间为 3 ~ 5 分钟，理论上 6 ~ 10 个 IP 就可以实现循环，但理

论与现实存在差异，建议您使用 20 个左右的 IP 一起进行风险分摊。

棋牌盾相关
最近更新时间：2018-04-23 18:28:57
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产品内容

CC 防护开关中的 HTTP 请求阈值指对单个 IP 的 QPS 还是全站的 QPS？

HTTP 请求阈值指的是全站的 QPS。

HTTP 请求阈值应设置多少？

推荐您将 HTTP 请求阈值（QPS）设置为业务量的 1.2 倍。

产品实施

触发 CC 防护后会发生什么？

触发 CC 防护后，系统会进行 CC 攻击的清洗。

为什么我添加了自定义策略 / 白名单 / 黑名单没有生效？

需要开启 CC 防护并触发 CC 防护阈值才能生效。

CC 防护的生效时间是多久？

当您选择开启或者修改 CC 防护的配置后，配置将实时生效。

CC 防护相关
最近更新时间：2018-06-06 10:09:59
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产品内容

大禹高防产品支持防护能力是多大？

目前支持 310 Gbps 弹性防护，南京电信可支持 600 Gbps 防护。

若攻击超过设置的弹性防护值会有什么结果？

当攻击超过防护值时，您的 IP 将会被封堵。

产品实施

开启弹性防护后能提升 CC 攻击的防护能力吗？

可以提升 CC 攻击的防护能力。

当攻击被封堵后，开启弹性防护能解除封堵吗？

攻击已经被封堵后，开启弹性防护不能解除封堵。

弹性防护相关
最近更新时间：2018-06-06 10:11:08
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属性 BGP高防 三网高防

接入成本
无需变更服务器 IP，即时生效，接

入成本低
需要变更服务器 IP 为三网 IP，配

置复杂

访问质量
BGP 线路带来极速访问体验，访问

速度提升 30% 以上
存在跨网时延，质量不佳

防护带宽 最高 310Gbps 最高 610Gbps

BGP 高防包与三网高防区别
最近更新时间：2017-09-18 16:54:17
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腾讯云内业务接入高防的方法

当您因 DDoS 攻击需要防护时，若您的业务部署在腾讯云上，可按如下步骤启用 BGP 高防包并将其绑定到被攻击的

公网 IP 上：

1. 在被攻击 IP 所处地区 开启 BGP 高防包；

2. 将 BGP 高防包绑定 至受攻击的公网 IP；

腾讯云外业务接入高防的方法

若您的业务部署在非腾讯云机房，可按如下步骤启用 BGP 高防 IP 并将其作为业务 IP 对外发布，从而将攻击引流至

腾讯云高防机房清洗：

1. 开启离您最近的 BGP 高防 IP，可选地区包括北京/上海/广州；

2. 配置从高防 IP 至您源服务器的 转发规则；

3. 将高防 IP 为业务 IP 发布，将攻击引流至腾讯云高防。

注：以上步骤均可通过云 API 或官网控制台完成操作。

被攻击后如何接入 BGP 高防
最近更新时间：2018-04-23 18:30:27

https://buy.cloud.tencent.com/bgp_sp
https://console.cloud.tencent.com/dayu/bgp
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