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网站高防产品简介
网站高防是腾讯云安全团队多年来自研安全技术积累的成果，网站高防为网站、APP、游戏等丰富业务场景的

开发商们提供专业的网站高防服务。结合腾讯云平台强大的数据分析能力，网站高防V4.0版本再度升级，安全

防护能力覆盖CC攻击防护以及Webshell、远程命令、文件注入、恶意采集、恶意扫描、代码执行、XSS跨境等

一整套的Web安全防护服务。

网站高防系统在全国部署了多个攻击防护点，通过高效动态调度网络流量，有效组织起腾讯云全网各点冗余带

宽和防护能力，为开发商的业务的高可用性保驾护航。
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网站高防产品购买指导
第一步：控制台内添加域名

新用户进入大禹 DDoS 分布式防御管理控制台后，在“域名管理”页面点击“添加域名”：

第二步：填入有效信息

填入有效信息，如下图：
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注意：

1.您添加接入 DDoS

分布式防御的访问域名必须是在工信部完成备案的域名，否则审核不通过；不能使用系统分配的 DDoS

分布式防御 CNAME 直接访问资源。

2.源站 IP 或域名有如下限制：

① 源站域名必须不能和访问域名(即:接入分布式防御系统的域名)填写一样;

② 输入源站 IP 或源站域名时，要么全部输入 IP，要么只输入一个源站域名，两者不能混填

③ 填入的 IP 不能是内网 IP
（注释：用户访问一个使用了 DDoS 分布式防御的域名，请求会被解析到 DDoS 分布式防御系统节点上，若该系统节点上已经缓存了用户要请求的内容，则直接返回

；若该系统节点上没有缓存相应的内容，分布式防御系统节点则会立即去源站获取，然后再返回给访问者，若访问域名与源站域名一致，会导致请求一直反复解析到

大禹系统节点上，大禹分系统节点无法回源拉取内容）

第三步：主域名校验

点击“确认”完成添加后，首次添加的主域名，还需对此主域名进行域名所有权校验，方法如下图：
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1.建立一个非空的文件，文件名为当前页面提供的文件名，文件名后缀支持 .txt .htm .html；

2.将此文件放入顶级域名网站所在的根目录，审核时系统会去用顶级域名请求这个文件；

例如：http://dayuxitong.com/1250000001.txt，如果此文件存在（HTTP 200），则所有权审核通过。

完成文件上传后，可点击下方的“确定提交”，系统即会去进行审核。

第四步：等待审核

确认提交认证后，会在列表页面出现该域名。此时域名处于审核中状态，系统会对您的域名进行进一步审核，

审核时间约 10 分钟。若有疑问请联系客服或者大客户经理。
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第五步：购买套餐

审核通过后，您的域名进入“待付款”状态，此时您需要对该顶级域名购买大禹防御套餐。

第六步：付款成功

付款成功后，您购买的顶级域名下的子域名状态将更新至“已开启”，此时系统会分配大禹 CNAME 记录。

第七步：接入成功
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最后一步，您需要到接入域名的 DNS 服务商（如 dnspod ）处，把域名cname 到 DDoS

分布式防御域名，生效后即可完成接入。如：www.testyh2.com, CNAME

到www.testyh2.com.safe.cdntip.com

整个流程完成后，您的域名就已经成功接入 DDoS 分布式防御系统了。
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网站高防使用限制
网站高防目前仅支持http和https的网站类业务，暂不支撑其他类型的业务。
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网站高防产品价格

计费说明

计费模式：混合计费模式。

计费单位：人民币（RMB）。

计费项：基础防护＋弹性防护。

付费方式：预付费＋后付费 。

计费周期：基础防护带宽（单位 Gbps）和 CC 防御能力（单位 QPS

）按月/年计费，购买时生成预付费订单付费。

扣费周期：弹性防护带宽（单位 Gbps）和 CC 防御能力（单位

QPS）按日计费，按照前一日实际发生的超出基础防护或者 CC

防御能力的攻击峰值取较大的计费区间生成后付费账单。

基础防护（按月预付费）

DDoS 防护 CC 防护 线路 费用

10 Gbps 20,000 QPS BGP 8,600 元 / 月

20 Gbps 40,000 QPS BGP 16,600 元 / 月

30 Gbps 70,000 QPS BGP 25,600 元 / 月

40 Gbps 100,000 QPS BGP 38,600 元 / 月

50 Gbps 150,000 QPS BGP 56,600 元 / 月

60 Gbps 200,000 QPS BGP 80,600 元 / 月

80 Gbps 250,000 QPS BGP 156,600 元 / 月

100 Gbps 300,000 QPS BGP 186,800 元 / 月

注意:

1. BGP 线路不支持弹性防护，防护能力最高支持 100 Gbps / 300,000 QPS；

2. CC 防护能力是指的应对突发 CC

攻击的能力，如果您的正常业务本身就很大，请参考实例规格，目前每组实例最多能跑

300,000 QPS (http/https)。
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弹性防护（按天后付费）

DDoS 防护 费用

0 Gbps <弹性峰值≤ 10 Gbps 1000 元 / 天

10 Gbps <弹性峰值≤ 20 Gbps 2200 元 / 天

20 Gbps <弹性峰值≤ 30 Gbps 3500 元 / 天

30 Gbps <弹性峰值≤ 40 Gbps 4800 元 / 天

30 Gbps <弹性峰值≤ 40 Gbps 4800 元 / 天

40 Gbps <弹性峰值≤ 50 Gbps 5700 元 / 天

50 Gbps <弹性峰值≤ 60 Gbps 6600 元 / 天

60 Gbps <弹性峰值≤ 70 Gbps 7500 元 / 天

70 Gbps <弹性峰值≤ 80 Gbps 8350 元 / 天

80 Gbps <弹性峰值≤ 90 Gbps 9200 元 / 天

90 Gbps <弹性峰值≤ 100 Gbps 10050 元 / 天

100 Gbps <弹性峰值≤ 120 Gbps 11750 元 / 天

120 Gbps <弹性峰值≤ 150 Gbps 14300 元 / 天

150 Gbps <弹性峰值≤ 200 Gbps 18550 元 / 天

注意:

1. 弹性防护免费开启，未发生弹性防护不收费。发生弹性防护后，取当天弹性防护峰值按区间收

费，账单次日生成。

2. 每个开启弹性防护能力的独立高防 IP，按天付费时分别计费，如 2 个 IP

都被攻击，则都需要付费。

3. 攻击防护弹性计费以计费周期内，实际产生的 DDoS 攻击和 CC 攻击计费较高区间为准。

转发流量（按天后付费）

转发流量是指在腾讯云 BGP

高防机房完成清洗后转发回客户源站机房，以及从客户源站转发至客户的用户的正常业务流量。按 0.8 元/GB

收费，按天结算。
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其他说明

规格名称 规格参数 备注

带宽 100 Mbps / 每实例 非 DDoS

攻击状态下的正常业务消耗带宽

网站业务 QPS (http/https) 3000 QPS / 每实例 非 CC

攻击状态下的正常业务消耗（7 层

QPS 能力)

转发端口数 < 攻击峰值 ≤ 50Gbps 50 个 / 每 IP TCP / UDP 协议转发支持条目数

支持域名数 50 个/ 每 IP HTTP / HTTPS 转发支持条目总数

保护服务器数 20 个/每实例 4 层和 7 层可配置回源的不同服务器

IP 地址总数

新建连接 50000 / 单VIP 单 VIP 的新建连接规格

并发连接 200000 / 单VIP 单 VIP 的并发连接

注意:

1. 业务带宽限制是针对 IN 或者 OUT 方向，如果您出现持续的超过规格，可能会丢包或者影响业

务，在这种情况下请及时升级业务带宽；

2. 如上规格仅针对线上售卖，如您的业务规模较大，此配置不满足需求，请联系 4009-100-100

进行定制。
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加速流量包计费说明

加速流量包计费内容说明

1. 加速流量包计费价格为0.34元/GB，可按照100G、200G、500G、1T、2T的套餐购买；

2. 加速流量包至购买后半年内有效，请根据实际需要按需购买。
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