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简介

日志收集功能是容器服务为用户提供的集群内日志收集工具，可以将集群内服务或集群节点特定路径文件的日志发

送至 Kafka 的指定 topic 或者 日志服务CLS 的指定日志主题。

日志收集功能适用于需要对 Kubernetes 集群内服务日志进行存储和分析的用户。用户可以通过配置日志收集规则

进行集群内日志的收集并将收集到的日志发送至 Kafka 的指定 Topic 或 日志服务CLS 的指定日志主题以供用户的其

它基础设施进行消费。

日志收集功能需要为每个集群手动开启。日志收集功能开启后，日志收集 Agent 会在集群内以 Daemonset 的形式

运行。用户可以通过日志收集规则配置日志的采集源和消费端，日志收集 Agent 会从用户配置的采集源进行日志收

集，并将日志内容发送至用户指定的消费端。

需要注意的是，使用日志收集功能需要您确认 Kubernetes 集群内节点能够访问日志消费端。

使用场景

采集容器标准输出日志

采集主机文件日志

采集容器内文件日志

配置所采集日志的消费端

最佳实践

基于日志收集功能，使用 Logstash 和 Elasticsearch 进行集群服务日志的可视化检索。

为提供日志的可视化能力，建议用户使用 logstash 消费 kafka 的日志数据，并将日志数据发送到 elasticsearch 集

群，查看日志收集最佳实践提供 elasticsearch 和 logstash 集群的搭建模板。

概念

日志
日志收集概览
最近更新时间：2018-06-21 15:44:25

https://cloud.tencent.com/document/product/457/13662
https://cloud.tencent.com/document/product/457/13660
https://cloud.tencent.com/document/product/457/13661
https://cloud.tencent.com/document/product/457/13659
https://cloud.tencent.com/document/product/457/13657
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日志收集 Agent：TKE 用于收集日志信息的 Agent，基于 Fluentd 开发，在集群内以 Daemonset 的方式运

行。

日志收集规则：用户可以使用日志收集规则指定日志的采集源以及将采集的日志发送至何处，日志收集 Agent 会

监测日志收集规则的变化，变化或新增的规则会在最多 10s 内生效，多条日志收集规则不会创建多个

Daemonset，但过多的日志收集规则会使得日志收集 Agent 占用的资源增加。

日志源：包含指定容器日志以及主机路径日志。在需要收集集群内服务打印到标准输出的日志时，用户可以设定

日志的采集源为指定容器日志，包括设置收集所有 Namespace 服务的日志、采集若干个指定 Namespace。 内

的服务日志。在需要收集集群内节点特定路径的日志时，用户可以设定日志的采集源为主机路径日志，例如当需

要收集所有路径形式为  /var/lib/docker/containers/<container-id>/<container-id>.json-log  的日志时，可

以指定日志收集路径为  /var/lib/docker/containers/*/*.json-log 。

消费端：日志收集 Agent 在采集指定采集源的日志后，会将收集到的日志发送至用户指定的消费端。当前日志收

集服务支持用户自建的 Kakfa 、腾讯云的 Ckafka 服务和腾讯云的 日志服务CLS 作为日志的消费端，用户只需配

置消费端 Kafka 或者 CLS ，日志收集 Agent 会将收集到的日志以 json 的形式发送至用户指定的消费端。

功能

日志收集功能主要提供以下功能：
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容器日志收集：收集 kubernetes 集群中指定服务的标准输出日志 

主机日志收集：收集 kubernetes 集群节点上指定路径的文件日志 
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将收集的日志推送至腾讯云的 CKafka 服务 

将收集的日志推送至用户自建 Kafka 的指定 Topic 
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将收集的日志推送至腾讯云的 日志服务CLS 
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容器日志收集

日志收集功能支持收集 kubernetes 集群内指定容器的日志，用户可以根据自己的需求，灵活的配置需要进行日志收

集的容器。收集到的日志信息将会以 json 格式输出到用户指定的输出端，并会附加相关的 kubernetes

metadata，包括容器所属 pod 的 label 和 annotation 等信息。

配置方法

1. 创建日志收集器并指定服务。 

采集容器标准输出日志
最近更新时间：2018-05-31 16:02:23
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2. 指定日志消费端。 

3. 查看接收到的日志。 

日志 Metadata 含义
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字段名 含义

docker.container_id 日志所属的 container id

kubernetes.annotations 日志所属 pod 的 annotations

kubernetes.container_name 日志所属的 container name

kubernetes.host 日志所属 pod 所在的机器 ip

kubernetes.labels 日志所属 pod 的 labels

kubernetes.namespace_name 日志所属 pod 的 namespace

kubernetes.pod_id 日志所属 pod 的 id

kubernetes.pod_name 日志所属 pod 的名字

log 日志信息
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采集容器内路径日志

日志采集服务当前不支持直接采集容器内文件系统的日志文件，当需要采集容器内某路径的日志时，用户需要将指

定的日志文件所在目录以 host path volume 的形式挂载至主机的指定路径，然后使用采集主机日志文件的功能采

集相应的主机路径。

配置方法

例如，应用将日志文件打印至容器内文件系统路径  /data/app-log/nginx/access.log ，可以如下配置日志收集规

则。

1. 创建应用时将容器内日志文件所在路径  /data/app-log/nginx 挂载至主机路径  /var/log/nginx 。 

采集容器内路径日志
最近更新时间：2018-05-31 16:04:35



日志 产品文档

版权所有：腾讯云计算（北京）有限责任公司 第13 共26页

2. 创建日志收集器并指定采集路径为  /var/log/nginx/*.log ，并指定附加的 metadata (可选)。 

3. 指定日志的接收端。 
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4. 消费 kafka 的相关 topic 查看收集到的日志。 
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文件日志收集

日志收集功能支持收集 kubernetes 集群内所有节点的指定主机路径的日志，用户可以根据自己的需求，灵活的配置

所需的路径，日志收集 Agent 会收集集群内所有节点上满足指定路径规则的文件日志。收集到的日志信息将会以

json 格式输出到用户指定的输出端，并会附加用户指定的 metadata，包括日志来源文件的路径和用户自定义的

metadata。

配置方法

1. 创建日志收集规则 

2. 指定文件采集源路径并添加自定义的 Metadata(可选) 

采集主机日志文件
最近更新时间：2018-05-31 16:07:20
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3. 指定日志接收端 

4. 查看接收到的日志 

日志收集路径

用户可以通过指定日志文件的路径来收集集群内节点上相应路径的日志文件，路径支持文件路径和通配规则，如

 /var/log/nginx.log  或  /var/lib/docker/containers/*/*.log 。

Metadata

用户可以为收集到的日志附加用户指定的 Key-Value 形式的 Metadata，用做日志信息的 Metadata 标记，附加

Metadata 将会以 json field 的形式添加到日志记录中。
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例如，当不指定附加 Metadata 时，收集到的日志为 
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当用户指定附加 Metadata 时，收集到的日志为 

相比不指定附加 Metadata 时，附加 Metadata 的 json 日志增加了 key  service 。

日志 Metadata 含义

字段名 含义

path 日志的来源文件

message 日志信息

自定义 key 自定义 value
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配置日志的消费端

日志收集功能支持指定用户自建的 kafka 实例、腾讯云 Ckafka 服务的指定实例的 Topic 和腾讯云 日志服务CLS 指

定的日志主题作为日志内容的消费端，日志收集 Agent 会将收集到的日志发送到指定 Kafka 的指定 Topic 或指定

的 CLS 日志主题。

配置 kafka 作为日志输出端

目前仅支持无访问认证的 kafka 实例，且需要保证集群内所有节点都能够访问到用户指定的 kafka Topic。需要注

意的是，当配置接收端为 Kafka 时，日志收集功能仅支持无认证的 Kafka。

1. 创建日志收集规则 

配置日志的接收端
最近更新时间：2018-01-29 10:07:46
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2. 指定收集源 

3. 指定 Kafka 相应 Topic 作为日志接收端 

配置 日志服务CLS 作为日志输出端

需要注意，日志服务CLS 目前只能支持同地域的容器集群进行日志收集上报。
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1. 创建日志收集规则 

2. 指定收集源 
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3. 如果需要创建日志集，因为容器服务的日志有独立的采集能力，所以新建日志集不需要选择 Agent 采集 

4. 指定日志主题作为日志接收端 
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为什么部署容器服务需要配置日志收集功能？

通常我们习惯登录服务器使用 Linux 命令查看应用日志。但面对大规模分布式应用，一个服务的负载分布在多个服

务器上，这种方式的效率就非常低下了，于是就产生了日志统一收集展示的需求。

当使用容器部署服务时情况就更复杂，因为相比普通的分布式应用，容器在上层编排系统的管理下，和服务器的关

联关系并不固定。这种时候，如果没有统一收集展示日志的服务，应用程序的日志将很难阅览。

腾讯云容器服务已经集成了腾讯云日志服务，支持配置收集规则将容器服务日志自动收集上报。当然，我们也支持

用户使用 ELK （Elasticsearch＋Logstash＋Kibana）自建可视化日志收集服务。本文档介绍如何在容器服务里部署

ELK。

ELK 部署指导

本篇使用腾讯云容器服务提供的基础模版，以部署一套从 Kafka 读取日志数据的 ELK 为例。部署前请保证集群有足

够资源。

第一步：部署 Elasticsearch + Kibana 进行日志展示与检索

Elasticsearch 是基于 Apache Lucene(TM) 的分布式，提供 RESTful API 的开源搜索引擎。在 ELK 框架中提供数

据存储和快速查询的能力。Kibana 则是一个针对Elasticsearch 的开源的数据分析以及可视化平台，用来搜索、展

示存储在 Elasticsearch 索引中的数据。

本示例直接使用容器服务提供的 ELK 基础模板搭建 Elasticsearch 集群和 Kibana。

首先把所需 yaml 文件下载到 TKE 集群内节点上。

部署 Elasticsearch Deployment。

cd /tmp/kubernetes-elasticsearch 
kubectl create -f es-svc.yaml 
kubectl create -f es-client.yaml 
kubectl create -f es-data.yaml 

git clone https://github.com/tencentyun/ccs-elasticsearch-template.git /tmp/kubernetes-elasticsearch 
 
 

日志 ELK 服务部署实践
最近更新时间：2018-06-21 15:43:41
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kubectl create -f es-discovery-svc.yaml 
kubectl create -f es-master.yaml 
 
 

部署 Kibana Deployment。

cd /tmp/kubernetes-elasticsearch 
kubectl create -f kibana-svc.yaml 
kubectl create -f kibana.yaml 
 
 

*注意：如果节点没有 git，请先执行 yum install git，安装 git 。

第二步：搭建 Logstash 收集 Kafka 指定 Topic 数据

Logstash 是开源的日志分析处理程序，能够从多种源采集转换数据，如 Syslog、Filebeat、Kafka 等，并支持将数

据发送到 Elasticsearch 。

本示例搭建的 Logstash 默认从配置的 Kafka 中读取数据并将其发送至第一步部署的 Elasticsearch 服务。

cd /tmp/kubernetes-elasticsearch 
vim logstash-config.yaml 
 
 

搭建前请先修改 /tmp/kubernetes-elasticsearch/logstash-config.yaml 中的 Kafka 和 Elasticsearch 地址。

修改完成后，部署 Logstash。
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kubectl create -f logstash-config.yaml 
kubectl create -f logstash-consumer.yaml 
 
 
 

第三步：在 Kibana 页面查看日志数据

在 TKE 控制台可以看到刚创建的 Kibana 服务。

访问其公网负载均衡 IP ，即可打开 Kibana dashboard 进行日志查阅。

*注意：使用 Kibana 进行日志检索前，需要先保证 Elasticsearch 内有相应 index pattern 的数据。
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本文以在 TKE 集群中部署 ELK 并从 Kafka 读取日志数据为例，ELK 更多使用说明以及问题指导请查阅网络资料。


