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URL 安全解决方案

1.产品概述

腾讯云URL安全解决方案通过深度学习能力有效优化恶意识别算法，通过腾讯沉淀多年的多维度恶意检测引擎

系统，对开发者提交的网站URL进行快速安全检测，准确识别网站URL中的恶意资源信息，如色情、挂马、欺

诈、诱导分享、违规互推、非法分销、集赞等问题，并向开发者主动返回检测结果；同时，被腾讯平台封禁的

URL，开发者确认整改恶意信息后，腾讯云可以提供专属客服协助处理，加速流程，保障运营计划的实行。

2.产品原理

开发者在URL资源发布前，将待发布的URL提交到腾讯云进行检测，腾讯云能对URL内的色情、挂马、欺诈、

诱导分享等恶意行为进行快速识别；同时，用户可提交需要监控的域名，腾讯云将主动对该域名下的所有URL

进行监测，一旦发现恶意行为，将实时通知用户进行处理。

3.适用范围

URL安全解决方案目前处于内测阶段，通过腾讯云企业认证的用户可以申请体验。

4.方案优势

4.1多维度的智能检测系统

依托腾讯沉淀多年的多维度恶意检测引擎系统的强大识别能力，通过内容过滤、图像识别、木马检测、网站征

信、舆情监控等多维度检测，全面扫描URL安全。

4.2覆盖全站的自动监测

腾讯云对开发者验证过所有权的域名，实施全站主动监控，一旦发现该域名下有恶意URL，立即将恶意检测结

果反馈给开发者。

4.3完善健全的解封体系
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当URL被各营销平台拦截时，开发者通过对恶意信息的整改，确保恶意消除后，可通过腾讯云提供的专属解封

通道，加速处理进程。

5.应用场景

可用于任何需要进行URL安全检测等应用场景。为了保障开发者在腾讯平台内运营计划的正常进行，需要对开

发者提交的URL进行自动智能的安全检测，通过对URL进行实时监测，可实时获取URL传播途中的风险信息，

并做出快速反应。
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常见问题

1.检测引擎的工作原理是什么样的？

一方面，腾讯云URL检测系统，通过静态、动态、机器学习等多维度的检测引擎，快速识别URL中的各种恶意

资源；另一方面，通过腾讯云的主动监测系统，对URL的传播行为进行实时监控，快速定位诱导分享、虚假红

包等各种恶意的传播行为。

2.怎样开通URL安全服务？

目前是部分开放阶段，需要通过腾讯云企业认证审核的用户才可以申请体验；如需使用可先通过企业认证后，

到管理中心内申请体验。

3.能检测出哪些恶意类型的URL？

目前可检出常见的恶意URL，例如色情、挂马、欺诈、诱导分享、违规互推、非法分销、集赞等问题。

4.如何知道我的URL被微信拦截了？

当我们检测到您提交的URL或者您提交监控域名下的URL有恶意行为时，会主动通知您进行下一步处理。

5.如何提交解封审核？

如果您的URL在各营销平台内被禁止传播，您必须在确认恶意解除后，在管理中心内再次提交审核URL；同时

，如果您是VIP用户，您重新提交的URL将在工作日30分钟内重新审核并处理。

6.如何成为VIP客户？

腾讯云需要对您的身份和资质进行验证，验证通过后，方可成为VIP用户。

7.腾讯云接口说明

7.1恶意类型说明
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恶意类型ID 恶意描述 详细描述

1 社工欺诈 社工欺诈

（仿冒、账号钓鱼、中奖诈骗）

2 信息诈骗 信息诈骗 （虚假充值、虚假兼职、

虚假金融投资、虚假信用卡代办、网

络赌博诈骗）

3 虚假销售 虚假销售 （男女保健美容减肥产品

、电子产品、虚假广告、违法销售）

4 恶意文件 恶意文件 （病毒文件，木马文件，

恶意apk文件的下载链接以及站点，

挂马网站）

5 博彩网站 博彩网站

（博彩网站，在线赌博网站）

6 色情网站 色情网站 （涉嫌传播色情内容，提

供色情服务的网站）

7 风险网站 风险网站

（弱类型，传播垃圾信息的网站, 如

果客户端有阻断，不建议使用这个数

据）

8 非法内容 非法内容 （根据法律法规不能传播

的内容，主要为政治敏感内容，默认

内部使用）

7.2封禁级别说明

封禁级别 封禁级别描述

1 链接黑

2 Cgi黑

3 路径黑

4 整站黑

5 整域黑
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