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DNS劫持检测产品简介
Local DNS劫持是一种通过改变指定域名在运营商侧Local

DNS配置的正确解析指向，将该域名的解析结果重定向到劫持IP的劫持行为。

Local DNS劫持类型可大致分为运营商缓存，广告，恶意劫持等类别。

其中运营商缓存是运营商侧为了降低跨网流量及用户访问速度进行的一种良性劫持；广告劫持是运营商或恶意

团体将用户正常页面指向到广告页面或在正常页面中插入第三方广告的劫持行为；恶意劫持是指通过改变域名

指向IP，将用户访问流量引到挂马，盗号等对用户有害页面的劫持。
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DNS劫持检测操作指南
为当要对新的域名进行劫持检测时，点击DNS劫持检测页面右上角“添加记录”进行添加。

第一步首先添加需要监控的主域名（主域名的形式例如qq.com），可以添加新的域名，也可以从已有的域名

中进行选择。

添加完域名之后进行DNS记录配置，点击“新增一行”后依次添加“记录类型”，“主机名”和“记录值”。

记录类型包括A和cname，当该域名直接指向一个IP地址时，选择A，当该域名直接指向另一个域名时，选择c

name。“主机名”处填写需要监测的具体子域名，例如www.qq.com, “记录值”处填写该子域名指向的IP或

域名，如果记录类型是A，则填写该子域名指向的IP地址，如一个子域名指向多个IP地址，则依次点击“新增一

行”，每次添加一个IP地址。如果记录类型是cname，则填写该子域名指向的新域名，如一个子域名指向多个

域名，则依次点击“新增一行”，每次添加一个新域名。
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