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您可以对已经接入 CDN 的域名进行 HTTPS 证书配置。CDN 支持配置您已有的证书，或腾讯云 SSL 证书管理 控制

台中托管或颁发的证书。

证书及私钥

若您要为您的域名配置已有证书，请先了解以下内容。若您配置的是腾讯云 SSL 证书管理 控制台中托管或颁发的证

书，可跳过此部分内容，直接查阅后文配置证书流程。 

CA 机构提供的证书一般包括以下几种，其中 CDN 使用的是 Nginx。 

 

进入 Nginx 文件夹，使用文本编辑器打开“.crt”（证书）文件和“.key”（私钥）文件，即可看到 PEM 格式的证书内容

及私钥内容。 

证书

证书扩展名一般为“.pem”，“.crt”或“.cer”，在文本编辑器中打开证书文件，可以看到与下图格式相似的证书内容。 

证书 PEM 格式：以“-----BEGIN CERTIFICATE-----”作为开头， “-----END CERTIFICATE-----” 作为结尾。中间的

内容每行 64 字符，最后一行长度可以不足 64 字符。 

高级工具
证书管理
最近更新时间：2017-12-12 17:04:30

https://console.cloud.tencent.com/ssl
https://console.cloud.tencent.com/ssl
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如果是通过中级 CA 机构颁发的证书，您拿到的证书文件包含多份证书，需要人为的将服务器证书与中间证书拼接在

一起上传。拼接规则为：服务器证书放第一份，中间证书放第二份，中间不要有空行。一般情况下，机构在颁发证

书的时候会有对应说明，请注意查阅规则说明。

注意：

1. 证书之间不能有空行。

2. 每一份证书均为 PEM 格式。

中级机构颁发的证书链格式如下。

-----BEGIN CERTIFICATE----- 
-----END CERTIFICATE----- 
-----BEGIN CERTIFICATE----- 
-----END CERTIFICATE----- 
-----BEGIN CERTIFICATE----- 
-----END CERTIFICATE----- 

私钥

私钥扩展名一般为“.pem”或“.key”,在文本编辑器中打开私钥文件，可以看到与下图格式相似的私钥内容。 

私钥 PEM 格式：以“-----BEGIN RSA PRIVATE KEY-----”作为开头， “-----END RSA PRIVATE KEY-----” 作为结



高级工具 产品文档

版权所有：腾讯云计算（北京）有限责任公司 第6 共18页

尾。中间的内容每行 64 字符，最后一行长度可以不足 64 字符。 

 

如果您得到是以“-----BEGIN PRIVATE KEY-----”作为开头， “-----END PRIVATE KEY-----” 作为结尾的私钥，建议

您通过 openssl 工具进行格式转换，命令如下。

openssl rsa -in old_server_key.pem -out new_server_key.pem 

配置证书

登录 CDN 控制台，在左侧菜单栏【高级工具】下单击【证书管理】进入 证书管理 页面。页面中单击【配置证书】

进入 配置证书 页面。 

https://console.cloud.tencent.com/cdn
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1. 选择域名

在【域名】下拉菜单中选择您要配置证书的域名。 

注意：

配置证书的域名需要已接入腾讯云 CDN，且域名状态为 部署中 或 已启动。已关闭 状态的域名无法部署证

书。



高级工具 产品文档

版权所有：腾讯云计算（北京）有限责任公司 第8 共18页

使用腾讯云 对象存储 或 万象优图 服务开启 CDN 加速后，默认的  .file.myqcloud.com  或

 .image.myqcloud.com  域名无法配置证书。

2. 选择证书

您可以选择使用自有证书或腾讯云托管证书。

2.1 自有证书

选中【自有证书】，将证书内容、私钥内容粘贴入对文本框，您可以给证书添加备注信息以便区分。 

注意：

证书内容需要为 PEM 格式，非此格式证书请参考后文 PEM 格式转换。
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当您的证书有证书链时，请将证书链内容，转化为 PEM 格式内容，与证书内容合并上传，证书链补齐问题

请参考后文 证书链补齐。

2.2 腾讯云托管证书

您可以登录 SSL 证书管理 控制台，申请由亚洲诚信免费提供的第三方证书，或是将已有证书托管至腾讯云。 

选中【腾讯云托管证书】，即可看到该域名可用的证书列表。从证书列表中选择要使用的证书，证书列表中展示格

式为“证书 ID（备注）”。 

3. 回源方式

https://console.cloud.tencent.com/ssl
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配置证书后，您可以选择 CDN 节点回源站获取资源时的回源方式，CDN 支持 HTTP 和 协议回源 两种回源方式。 

注意：

选择 HTTP 回源配置成功后，用户至 CDN 节点请求支持 HTTPS/HTTP，CDN 节点回源站请求均为

HTTP。

选择 协议跟随 回源配置，您的源站需要部署有效证书，否则将导致回源失败。配置成功后，用户至 CDN

节点请求为 HTTP 时，CDN 节点回源请求也为 HTTP。用户至 CDN 节点请求为 HTTPS 时，CDN 节点回

源请求也为 HTTPS。

若域名源站修改 HTTPS 端口为非 443 端口，会导致配置失败。

COS 源或 FTP 源域名仅支持 HTTP 回源。

4. 配置成功

单击【提交】，您可以在【证书管理】页面看到已经配置成功的域名及证书信息。 
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批量配置证书

若您拥有多域名证书或泛域名证书，可适用于多个 CDN 加速域名，您可以通过批量配置，一次性为多个域名添加配

置。 

登录 CDN 控制台，在左侧菜单栏【高级工具】下单击【证书管理】进入 证书管理 页面。页面中单击【批量配置】

进入 批量管理 页面。 

1. 上传证书

将 PEM 编码的证书内容和私钥贴在页面对应文本框中，您可以通过修改备注名标识配置的证书，完成后单击【下一

步】。 

https://console.cloud.tencent.com/cdn
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2. 关联域名和选择回源方式

CDN 系统会识别出可使用您上传证书的 CDN 加速域名（域名状态需要为 部署中 或 已启动），您可以勾选你需要

关联的域名及选择回源方式。 
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注意：

一次最多可勾选 10 个加速域名进行配置。

选择 HTTP 回源配置成功后，用户至 CDN 节点请求支持 HTTPS/HTTP，CDN 节点回源站请求均为

HTTP。

选择 HTTPS 回源配置，您的源站需要部署有效证书，否则将导致回源失败。配置成功后，用户至 CDN 节

点请求为 HTTP 时，CDN 节点回源请求也为 HTTP。用户至 CDN 节点请求为 HTTPS 时，CDN 节点回源

请求也为 HTTPS。

若批量勾选的域名中，有源站修改 HTTPS 端口为非 443 端口，会导致配置失败。

若批量勾选的域名中存在 COS 源或 FTP 源的域名，仅支持 HTTP 回源。

3. 提交配置

单击【提交】，CDN 会对所选域名配置证书，每一个域名配置需要 5 分钟左右，请耐心等待。您可以在【证书管

理】页面查看证书配置状态。 
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注意：

若配置失败，您可以通过单击域名右侧的【编辑】按钮，重新进行证书配置。

若批量配置的域名中存在已配置了证书的域名，则该操作会覆盖域名原有证书，若覆盖失败，该域名的证书

状态会变为【更新失败】。此时原来配置的证书仍然有效，您可以通过单击域名右侧的【编辑】按钮，重新

进行覆盖操作。

编辑证书

对于已经配置成功的证书，您可以通过单击域名右侧的【编辑】按钮更新证书。 

你可以在自有证书和腾讯云托管证书之间进行切换，以及重新选择回源方式。单击【提交】即可完成部署。部署过
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程为无缝覆盖，不会影响您的业务使用。 

删除证书

您可以通过单击域名右侧的【删除】按钮，将您部署的证书在 CDN 上删除。 
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证书链补齐

在使用自有证书配置过程中，可能会出现 证书链无法补齐 的情况，如下图所示。 

您可以通过将 CA 的证书（PEM 格式）内容贴入域名证书（PEM 格式）尾部，来补齐证书链。也可以提交工单联系

我们。 

PEM 格式转换

目前 CDN 只支持 PEM 格式的证书，其他格式的证书需要转换成 PEM 格式，建议通过 openssl 工具进行转换。下

面是几种比较流行的证书格式转换为 PEM 格式的方法。

DER 转换为 PEM

DER 格式一般出现在 java 平台中。 

证书转换：
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openssl x509 -inform der -in certificate.cer -out certificate.pem` 

私钥转换：

openssl rsa -inform DER -outform PEM -in privatekey.der -out privatekey.pem 

P7B 转换为 PEM

P7B 格式一般出现在 windows server 和 tomcat 中。 

证书转换：

openssl pkcs7 -print_certs -in incertificat.p7b -out outcertificate.cer 

用文本编辑器打开 outcertificat.cer 即可查看 PEM 格式的证书内容。 

私钥转换：私钥一般在IIS服务器里可导出。

PFX 转换为 PEM

PFX 格式一般出现在 windows server 中。 

证书转换：

openssl pkcs12 -in certname.pfx -nokeys -out cert.pem 

私钥转换：

openssl pkcs12 -in certname.pfx -nocerts -out key.pem -nodes 
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若您的计费模式为 流量计费，您可以购买流量包进行费用抵扣，更加优惠。您可以在 CDN 控制台查看流量包的使

用情况，便于您实时了解流量包的剩余状态，及时补充，以免影响您正常使用 CDN 服务。

登录 CDN 控制台，单击【高级工具】菜单，进入【流量包管理】页面。 

您可以看到现有流量包和已过期流量包的购买情况及使用情况。

流量包管理
最近更新时间：2018-04-03 16:34:50

https://console.cloud.tencent.com/cdn

