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由于目前腾讯视频云的定位是 PAAS 而不是 SAAS（通俗的说就是只做平台不做具体的业务），所以您的业务后台

工程师就需要参与到对接过程中来，后台工程师的工作分成三个层面：

派发 URL

不管您的产品是想做单场次的活动直播，还是主播可以随时开播的直播平台，由后台派发 URL 都要比把 URL 写死在

APP 里要灵活的多。

这里说的“派发”指的是：在 APP（主播端）准备推流（iOS | Android）时返回推流 URL 给 APP，在 APP（观众

端）准备播放（iOS | Android）时返回播放 URL 给 APP。

这一部分的详细介绍，可以参考文档 - 派发URL。

派发 UserSig

Server端集成
入门导读
最近更新时间：2018-07-23 16:11:47

https://cloud.tencent.com/document/product/454/7879
https://cloud.tencent.com/document/product/454/7885
https://cloud.tencent.com/document/product/454/7880
https://cloud.tencent.com/document/product/454/7886
https://cloud.tencent.com/document/product/454/9875
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UserSig是使用腾讯云通讯服务（IM）所需的一种安全票据，所以如果您准备使用腾讯云 IM 服务实现聊天室功能，

就需要您的后台工程师生成 UserSig 给返回给终端 APP；如果您已经有自己的 IM 解决方案（也就是已经有自己的

聊天室了），可以免去这部分工作。

这一部分的详细介绍，可以参考文档 - 派发UserSig。

操控直播流

如果您希望查询当前有多少正在直播中的直播流，查询它们的状态，或者对其进行一定的管理，可以使用下面的

REST API 按需进行二次开发：

API 功能介绍

Get_LiveStat 统计信息查询 - 查询推流和播放相关信息

Get_LivePushStat 统计信息查询 - 查询推流相关信息

Get_LivePlayStat 统计信息查询 - 查询播放相关信息

Get_LivePushStatHistory 获取推流历史信息

Get_LivePlayStatHistory 获取播放统计历史信息

Live_Channel_GetStatus 仅查询某条流的状态信息（旧版本接口）

Live_Channel_SetStatus 对某条流实行禁播操作，主要用于鉴黄场景

Live_Tape_GetFilelist 查询某条流在直播过程中的录制文件列表

Live_Queue_Get 查询某条流在直播过程中的截图文件列表

Live_Channel_GetChannelList 查询频道列表

Live_Channel_GetLiveChannelList 查询直播中频道列表

mix_streamv2.start_mix_stream_advanced 云端混流（用于将多条直播流的画面进行合并）操作接口

channel_manager 暂停并延迟恢复——可针对某路流禁止推流

Live_Tape_Start 创建录制任务——可实现定时录制任务或者实时视频录制

Live_Tape_Stop 结束录制任务

这一部分的详细介绍，可以参考文档 - 操控直播流。

https://cloud.tencent.com/product/im
https://cloud.tencent.com/document/product/454/14548
https://cloud.tencent.com/doc/api/258/6110
https://cloud.tencent.com/doc/api/258/6110
https://cloud.tencent.com/doc/api/258/6110
https://cloud.tencent.com/document/product/267/9579
https://cloud.tencent.com/document/product/267/9580
https://cloud.tencent.com/doc/api/258/5958
https://cloud.tencent.com/doc/api/258/5959
https://cloud.tencent.com/doc/api/258/5960
https://cloud.tencent.com/doc/api/258/5961
https://cloud.tencent.com/document/product/267/7997
https://cloud.tencent.com/document/product/267/8862
https://cloud.tencent.com/document/product/267/8832
https://cloud.tencent.com/document/product/267/9500
https://cloud.tencent.com/document/product/267/9567
https://cloud.tencent.com/document/product/267/9568
https://cloud.tencent.com/document/product/454/7920
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为何要派发URL？

直播推流需要推流 URL， 直播播放需要播放 URL，不管您的产品是想做单场次的活动直播，还是主播可以随时开播

的直播平台，由后台派发 URL 都要比把 URL 写死在 APP 里要灵活的多。

这里说的“派发”指的是：在 APP（主播端）准备推流（iOS | Android）时返回推流 URL 给 APP，在 APP（观众

端）需要播放（iOS | Android）时返回播放 URL 给 APP。

URL的组成？

推流URL的组成

如下是一条标准的推流URL，它由三个部分组成： 

直播码 

也叫房间号，推荐用随机数字或者用户ID，注意一个合法的直播码需要拼接 BIZID 前缀。

txTime 

何时该URL会过期，格式是十六进制的UNIX时间戳，比如 5867D600 代表 2017年1月1日0时0点0分过期。 我们

的客户一般会将 txTime 设置为当前时间 24 小时以后过期，过期时间不要太短，当主播在直播过程中遭遇网络闪

断时会重新恢复推流，如果过期时间太短，主播会因为推流 URL 过期而无法恢复推流。

txSecret 

防盗链签名，防止攻击者伪造您的后台生成推流URL，计算方法参考防盗链签名的计算。

派发URL（防盗链签名）
最近更新时间：2018-07-25 09:30:29

https://cloud.tencent.com/document/product/454/7879
https://cloud.tencent.com/document/product/454/7885
https://cloud.tencent.com/document/product/454/7880
https://cloud.tencent.com/document/product/454/7886
https://cloud.tencent.com/document/product/454/9875
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示例代码 

直播控制台>>直播码接入>>推流生成器页面下半部分有示例代码（PHP和Java两个版本）演示如何生成防盗链

地址。

播放URL的组成

播放URL的拼接跟推流URL一样简单，只是需要把子域名从 livepush 改成 liveplay： 

防盗链签名

什么是防盗链签名？

防盗链签名指的是推流 URL 和播放 URL 中的 txTime 和 txSecret 字段，它的作用是防止攻击者通过伪造您的直播

URL 而盗播您的流量。

防盗链签名的原理？

为了不让攻击者可以伪造您的服务器生成推流URL，我们需要您现在直播管理控制台配置 防盗链加密KEY，由于攻

击者无法轻易获得加密KEY，也就无法伪造出有效的推流URL，原理如下图所示： 

https://console.cloud.tencent.com/live/livecodemanage
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防盗链签名的计算？

step1 ： 交换KEY

首先，您需要在 直播控制台 设置一个加密密钥，该密钥用于在您的服务器上计算防盗链签名，由于腾讯云跟您持有

同样的密钥，所以您生成的防盗链签名，腾讯云可以进行合法性确认。

密钥分为推流防盗链KEY和播放防盗链KEY，前者用于生成推流防盗链URL，后者用于生成播放防盗链URL。目前在

直播控制台 上可以自助配置推流防盗链KEY，如下图： 

https://console.cloud.tencent.com/live/livecodemanage
https://console.cloud.tencent.com/live/livecodemanage
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播放防盗链不支持自助配置

由于播放防盗链KEY的配置需要同步到几千台CDN集群，同步周期一般都很长，不适合调试期频繁修改。如

果您需要配置播放防盗链，可以通过客服电话联系我们，正常流程一般需要 1 - 3 天完成全 CDN 集群的配

置。

step2 ： txTime

签名中明文部分为txTime，含义是该链接的有效期，比如现在我当前的时间是2016-07-29 11:13:45，而且期望新生

成的URL是在 24 小时后即作废，那么txTime就可以设置为 2016-07-30 11:13:45。

为了减少 URL 中的字符串长度，要 2016-07-30 11:13:45 转换成Unix时间戳，也就是1469848425 ，然后再转换成

16进制以进一步压缩字符长度，也就是 txTime = 1469848425（十进制） = 579C1B69（十六进制）。

一般将 txTime 设置为当前时间 12 小时以后过期，过期时间不要太短，否则当主播在直播过程中遭遇断网重连时，

会因为过期时间太短而无法恢复推流。

step3 ： txSecret

txSecret = MD5(KEY+ stream_id + txTime)

这里的 KEY 就是您在 step1 中配置的加密KEY，stream_id 为直播码（或称作流ID），txTime为刚才计算的

579C1B69，MD5 即标准的MD5哈希算法。

step4 ： 地址拼接

现在我们有了推流（或者播放）URL，有了用来告知腾讯云该URL过期时间的txTime，有了只有腾讯云才能解密并且

验证的txSecret，就可以拼合成一个防盗链的安全URL了。

rtmp://8888.livepush.myqcloud.com/live/8888_test001?txSecret=xxx&txTime=5C2A3CFF

直播控制台>>直播码接入>>推流生成器 页面下半部分有示例代码（PHP和Java两个版本）演示如何生成防

盗链地址。

https://console.cloud.tencent.com/live/livecodemanage
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为何要派发?

UserSig是使用腾讯云通讯服务（IM）所需的一种安全票据，所以如果您准备使用腾讯云 IM 服务实现聊天室功能，

就需要您的后台工程师生成 UserSig 给返回给终端 APP；如果您已经有自己的 IM 解决方案（也就是已经有自己的

聊天室了），可以免去这部分工作。

什么是UserSig?

腾讯云 IM 的前身是 QQ 的即时通讯消息系统，我们将 QQ 的消息模块进行了抽离，变成了适合移动端接入的 IM

SDK。将消息后台进行改造，使其脱离对 QQ 号码的绑定，构成了现在的 IM 云通讯后台。

您可以把 IM SDK 理解为一个没有用户交互界面的 QQ，把 IM SDK 集成到您的 APP 里，就相当于把一个 QQ 的消

息内核集成在您的 APP 内部。

我们都知道，QQ 可以用来收发单聊和群聊的消息，但前提是您必须先登录才能使用。我们也都知道，登录 QQ 用

的是 QQ 号和密码，登录 IM SDK 也是一样，只是肯定不能再用 QQ 号和密码了，而是使用您指定的用户名

（userid）和密码（usersig）。

用户名（userid） 

可以是您目前 APP 里的用户ID，比如您有一个用户，他/她的账号 ID 是 27149， 那么您就可以用 27149 作为登

录 IM SDK 的 userid。

密码（usersig） 

既然您指定了 27149 是您的用户，腾讯云如何才能确认该用户是您认可的合法用户呢？usersig 就是用于解决这

个问题的，usersig 本质是对 userid、appid 等信息的非对称加密。

非对称加密用的加密密钥和解密密钥是不同的，您的服务器可以持有私钥并对 userid 和 appid 进行非对称加

密，加密之后的结果就是 usersig ；而腾讯云同步持有您的公钥，这样一来，腾讯云就可以确认 usersig 是否合

法，从而可以确认它是否是由您的服务器签发的。

派发UserSig（IM云通讯）
最近更新时间：2018-07-23 16:39:58

https://cloud.tencent.com/product/im


Server端集成 产品文档

版权所有：腾讯云计算（北京）有限责任公司 第11 共20页

如何生成UserSig?

step1：获取签发UserSig用的私钥

进入云通讯 管理控制台，如果还没有开通服务，直接点击 开通云通讯 按钮即可。新开通的账号下，应用列表是空

的，点击 创建应用接入 按钮创建一个新的应用： 

https://console.cloud.tencent.com/avc
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点击 确定 按钮，之后就可以在应用列表中看到刚刚添加的项目了，如下图所示： 

点击 应用配置 链接，会进入应用配置界面，再点击 账号体系集成 右侧的 编辑 按钮，按照下图所示进行配置即可

（账号名称和管理员名称推荐用英文，账号名称随便填写，管理员名称在调用 IM 的 REST API 时可以用到）。 
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点击 保存 按钮，页面会自动刷新，之后就可以看到 下载公私钥 的按钮了。 

点击 下载公私钥 按钮，会得到一个叫做 keys.zip 的压缩包，里面有一个 private_key 和 一个 public_key，

private_key 就是用来签发 UserSig 的私钥了。 

step2：测试private_key
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可以在 开发辅助工具 中测试一下 private_key 是否能正常进行签名。 

step3：集成生成代码

我们在官网的 SDK 下载区提供了一份计算UserSig 的简单版源码，有 java 和 php 两个版本的，如果您需要其他版

本的，可以到 DOC 里寻找。

-UserSig计算源码下载（java | PHP | nodejs）

https://cloud.tencent.com/document/product/269/1510
https://cloud.tencent.com/document/product/454/7873#Server
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如何使用 UserSig？

如果您是后台研发工程师，剩下的工作就不需要您操心了，您可以通知您的同事（终端开发工程师）阅读 IM SDK

的接入文档（iOS | Android），完成后续接入工作。

https://cloud.tencent.com/document/product/269/9149
https://cloud.tencent.com/document/product/269/9233
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与腾讯云后台通讯

您的服务器与腾讯云服务器的信息同步可以通过两种方式组合实现：

API 调用：腾讯云提供了一组直播码管理API，包括状态查询和状态管理等功能，供您的后台服务器调用。

消息通知：腾讯云在直播流状态变更、录制文件生成等一系列事件发生时，能够以事件消息（JSON）的形式主动

通知您的后台服务器，只需要您在腾讯云注册接收事件通知的回调 URL 即可实现。

API 调用

腾讯云提供了一组直播码管理API，包括状态查询和状态管理等功能，供您的后台服务器调用。

1. API 列表

API 功能介绍

Get_LiveStat 统计信息查询 - 查询推流和播放相关信息

Get_LivePushStat 统计信息查询 - 查询推流相关信息

Get_LivePlayStat 统计信息查询 - 查询播放相关信息

操控直播流（REST API）
最近更新时间：2018-07-23 16:40:46

https://cloud.tencent.com/doc/api/258/6110
https://cloud.tencent.com/doc/api/258/6110
https://cloud.tencent.com/doc/api/258/6110
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API 功能介绍

Get_LivePushStatHistory 获取推流历史信息

Get_LivePlayStatHistory 获取播放统计历史信息

Live_Channel_GetStatus 仅查询某条流的状态信息（旧版本接口）

Live_Channel_SetStatus 对某条流实行禁播操作，主要用于鉴黄场景

Live_Tape_GetFilelist 查询某条流在直播过程中的录制文件列表

Live_Queue_Get 查询某条流在直播过程中的截图文件列表

Live_Channel_GetChannelList 查询频道列表

Live_Channel_GetLiveChannelList 查询直播中频道列表

mix_streamv2.start_mix_stream_advanced 云端混流操作接口

channel_manager 暂停并延迟恢复——可针对某路流禁止推流

Live_Tape_Start 创建录制任务——可实现定时录制任务或者实时视频录制

Live_Tape_Stop 结束录制任务

2. 调用方法

在您的 服务端 采用 HTTP 协议的 GET 请求方式（即调用参数直接拼接在 URL 中）进行调用即可，详细的调用方法

在每个 API 的说明文档中都有示例参考，没有任何对接难度。

3. 安全机制

由于对 API 的调用采用的是普通的 HTTP 协议（出于性能考虑），这就需要一套行之有效的办法来确保您的服务器

与腾讯云后台之间的通讯安全。

所有直播码相关的云端 API 都采用了同一种安全检查机制， t + sign 校验：

t（过期时间）：如果一个API请求或者通知中的 t 值所规定的时间已经过期，则可以判定这个请求或者通知为无

效的，这样做可以防止网络重放攻击。t 的格式为UNIX时间戳，即从1970年1月1日（UTC/GMT的午夜）开始所

经过的秒数。

sign（安全签名）: sign = MD5(key + t) ，即把加密key 和 t 进行字符串拼接后，计算一下md5值。这里的key

即CGI调用key，您在腾讯云直播管理控制台 中可以进行设置：

https://cloud.tencent.com/document/product/267/9579
https://cloud.tencent.com/document/product/267/9580
https://cloud.tencent.com/doc/api/258/5958
https://cloud.tencent.com/doc/api/258/5959
https://cloud.tencent.com/doc/api/258/5960
https://cloud.tencent.com/doc/api/258/5961
https://cloud.tencent.com/document/product/267/7997
https://cloud.tencent.com/document/product/267/8862
https://cloud.tencent.com/document/product/267/8832
https://cloud.tencent.com/document/product/267/9500
https://cloud.tencent.com/document/product/267/9567
https://cloud.tencent.com/document/product/267/9568
https://console.cloud.tencent.com/live/livecodemanage
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安全原理 

由于MD5是不可逆的HASH算法，所以只要确保KEY不泄露，即使攻击者拿到很多对t和sign也无法反算出KEY

值，进而无法进行伪装攻击。

计算示例 

比如我们现在的时间是 2016-08-22 15:16:27， 我们希望有效期是1分钟，也就是 2016-08-22 15:16:27 以后再

收到携带这个 t 的请求或者通知即判定为非法的：

t = "2016-08-22 15:17:27" = 1471850187 

假设我们的key是 5d41402abc4b2a76b9719d911017c592，那么我们计算的签名结果就是：

错误码

1.http 错误

错误码 含义 备注

sign = MD5(5d41402abc4b2a76b9719d911017c5921471850187) = b17971b51ba0fe5916ddcd96692e9
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错误码 含义 备注

403 Forbidden
接口为了安全考虑开启了校验，若使用浏览器验证发现该错误，可检查下cookie里
是否含有skey

404
Not
Found

查看请求时是否带上host

2.接口通用返回错误

错误码 含义 备注

appid is invalid appid不合法，表示未开通该功能

注：以上错误码针对本文1.API列表中的API。不包括消息事件通知

消息通知

详情参考腾讯云事件消息通知服务。

https://cloud.tencent.com/document/product/267/5957
https://cloud.tencent.com/document/product/267/5957

