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如果您的云服务器与云数据库部署在同一地域上，则无需申请外网地址。如果在不同地域或者在腾讯云以外的系统

上，则需开启外网地址来连接 CDB for MySQL 数据库（香港及国外地区 MySQL 实例暂不支持开通外网），本文

档将介绍如何开启外网访问地址及登录示例说明。

开启外网访问地址

1. 登录 云数据库控制台，实例列表中，找到需要修改的实例，单击操作里的【管理】。 

操作指南
实例生命周期
从外网访问实例
最近更新时间：2018-09-18 17:43:44

https://console.cloud.tencent.com/cdb/
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2. 在实例信息里找到【外网地址】，单击【开启】。 
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3. 单击【确定】后，外网开通进入处理状态。 
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4. 开启成功后，即可在基本信息中查看到外网地址。 

5. 通过开关可以关闭外网访问权限，重新开启外网，域名对应的外网 IP 不变。 
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登录示例

1. 在连接到网络并且安装了 MySQL 客户端的服务器上使用下面标准 MySQL 语句登录云数据库。云数据库的帐号

可以为【账号管理】中的任意账号。

mysql -h [云数据库外网地址] -P [云数据库端口号] -u [云数据库帐号] -p[云数据库密码] 

注意： 

命令行中第一个“-P”为大写，第二个“-p”为小写。

 

示例如下： 

2. 登录云数据库后，即可执行 MySQL 语句管理云数据库。MySQL语句说明详见：MySQL手册。 

示例如下： 

http://dev.mysql.com/doc/
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维护时间对于云数据库 MySQL 而言是非常重要的概念，为保证您的云数据库 MySQL 实例的稳定性，后台系统会不

定期在维护时间内对实例进行维护操作。强烈建议您对业务实例设置自己可接受的维护时间，一般设置在业务低峰

期，将对业务的影响降到最低。

另外，强烈建议以下操作也放置在维护时间内(目前主实例、只读实例与灾备实例都支持维护时间)，如实例规格调

整、实例版本升级、实例内核升级等。

例如，以数据库实例规格升级为例，实例规格升级若涉及到数据搬迁，那么在升级完成时会发生秒级数据库连接闪

断。在发起升级时选择 切换时间 为【维护时间内】，实例规格切换将会在实例升级完成后的下一个 维护时间 内发

起。需要注意的是，选择切换时间为【维护时间内】时，数据库规格升级完成时不会立即切换，会保持同步直到实

例的 维护时间 内发起切换，因此可能会延长整个实例升级所需时间。

注意事项

1. 云数据库 MySQL 在进行维护前，会对腾讯云账户内设置的联系人发送短信和邮件，请注意查收

2. 实例在维护时间内切换，会发现秒级数据库连接闪断，请确保业务具备重连机制。

3. 若遇到突发情况，想在非维护时间内进行切换，可以单击实例列表中操作列的【立即切换】按钮。

设置实例维护时间

1. 登录 云数据库控制台，实例列表中，找到需要修改的实例，单击操作里的【管理】。 

维护实例
设置实例维护时间
最近更新时间：2018-09-11 17:53:52

https://console.cloud.tencent.com/cdb/


操作指南 产品文档

版权所有：腾讯云计算（北京）有限责任公司 第12 共126页

2. 在实例详情页面单击【实例详情】>【维护时间】>【修改】。 

3. 选择维护时间后单击【确定】即可完成实例维护时间设置。 

立即切换

若某任务选择在维护时间内切换，但因特殊情况在未到维护时间内做切换，可以单击实例列表中操作列的【立即切

换】按钮。 
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注意

1. 立即切换适用于实例规格升级、版本升级、内核升级等涉及数据搬迁的操作。

2. 版本升级操作下，若实例关联多个实例，切换顺序会依灾备实例、只读实例、主实例依次进行。
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腾讯云云数据库 MySQL 支持将实例分配至不同的项目进行管理。

需要注意的几点特性是：

只读实例、灾备实例属于主实例的关联实例，需要与主实例处于同一项目中。

数据库实例在项目间进行分配和移动，不会影响实例对外提供的服务。

用户须在新购实例时为实例指定所属的项目，缺省为【默认项目】。

已指定项目的实例可通过【分配至项目】功能重新指定到其他项目。

为实例指定项目
最近更新时间：2017-04-17 15:04:14
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云数据库 MySQL 支持以下版本的数据库引擎就地升级：

MySQL 5.5 到 MySQL 5.6

MySQL 5.6 到 MySQL 5.7

版本升级规则

1. 不支持跨主要版本升级，例如若要将云数据库 MySQL 5.5 数据库实例升级到 MySQL 5.7 或更高版本，您必须首

先将数据库实例升级到 MySQL 5.6。

2. 不支持  create table … as select … 语法。

3. 云数据库 MySQL 5.6/5.7 主从同步基于 GTID 实现，默认仅支持 InnoDB 引擎。

4. 若从 MySQL5.5 版本升级到 MySQL 5.6，升级过程中会将 MyISAM 引擎的表转换为 InnoDB，建议您升级前先

完成 MyISAM 到 InnoDB 的转换。

5. 升级期间，云数据库 MySQL 会清空 slow_log 表。如果要保留日志信息，请在升级主要版本之前保存日志内容。

6. 若待版本升级的实例有关联其他实例(主实例、只读实例等)，为保证数据复制一致性，会连同一起进行版本升级。

7. 云数据库 MySQL 版本升级会涉及到数据搬迁，通常需要较长时间，请您耐心等待，期间您的业务不受影响，可

以访问。

8. **版本升级完毕时会涉及实例切换（即秒级MySQL数据库连接断开），建议程序有自动重连功能，并且强烈建议

选择实例可维护时间内做切换。有关维护时间请参考设置实例维护时间

控制台操作

1. 在实例详情中，单击您所需要升级的实例数据库版本其后的【升级】（MySQL 5.7 无法升级到更高版本，无【升

级】按钮）。 

变更实例
升级数据库引擎版本
最近更新时间：2018-09-11 17:53:18

https://cloud.tencent.com/document/product/236/10929
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2. 在【数据库版本】选项中选择需要的数据库版本，单击【升级】。数据库版本升级涉及到数据搬迁，所以在升级

完成时会发生秒级的 MySQL 数据库连接闪断。可在发起升级时选择切换时间为【维护时间内】，会在实例升级

完成后的下一个【维护时间】内发起切换。 

需要注意的是，选择切换时间为【维护时间内】时，数据库规格升级完成时不会立即切换，会保持同步直到实例
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的【维护时间】内发起切换，因此可能会延长整个实例升级所需时间。 
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腾讯云数据库 MySQL 支持快捷调整实例的规格，提供灵活的扩缩容操作。用户可根据其业务所处的实际情况（业务

初期、业务快速发展期、业务高峰期、业务低谷期等）灵活的调整其 MySQL 实例的规格，从而更好满足用户的资源

充分利用和成本实时优化等需求。

调整配置规则

1. 云数据库 MySQL 实例及其所关联的实例处于正常状态下（运行中）并且当前没有任务执行时才能够发起调整配

置操作。

2. 调整配置过程中，不允许取消本次调整配置操作

3. 调整配置前后实例的名称、访问IP、访问端口均不发生变化

4. 调整配置过程中，可能会涉及到数据的搬迁，期间 MySQL 实例可正常访问，业务不受影响。

5. 调整配置完毕时可能会涉及实例切换（即秒级MySQL数据库连接断开），建议程序有自动重连功能，并且强烈建

议选择实例可维护时间内做切换。有关维护时间请参考设置实例维护时间。

6. 调整配置过程中，请尽量避免修改MySQL的全局参数、用户密码等操作。

调整配置方法

通过控制台升级实例配置

1. 登录 腾讯云控制台 ，单击【云产品】下拉选择【关系型数据库】，选择 MySQL【实例列表】进入云数据库

MySQL 列表页。

2. 找到需要调整的实例右侧操作栏，单击【更多】-【调整配置】。

3. 在弹出框中，选择升级后的配置，单击【确认】即可。

包年包月实例弹框： 

调整数据库实例规格
最近更新时间：2018-09-11 17:54:24

https://cloud.tencent.com/document/product/236/10929
https://console.cloud.tencent.com/
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按量计费实例弹框： 

通过 API 调整实例配置

用户可以使用 UpgradeDBInstance 接口升级实例配置，具体内容可参考 升级云数据库实例。

注意：

目前不支持通过API接口来降低实例配置，请通过控制台来实现实例降配。

如何计算费用

升级实例

1. 对包年包月实例，用户自助升级数据库实例时，系统将计算实例规格间的差价，并从用户的账户中扣除差价，若

账户余额不足则需要先进行充值。升级后将按照新的实例规格进行计费。

2. 对按量计费实例，升级后下一个计费周期将按照新的实例规格进行计费。

降级实例

https://cloud.tencent.com/document/product/236/15876
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1. 对包年包月实例，用户自助降级数据库实例时，系统将按照以下公式计算差价：

退还金额 = 原配置剩余价值 - 新配置购买价值

解释说明如下：

原配置剩余价值：指原配置有效订单金额 - 原配置已使用价值

原配置有效订单金额：指生效中订单的付款金额，不包含折扣和代金券

原配置已使用价值按照如下策略计算：

已使用部分，发起降配当天已满整月按整月扣除，不满整月则按量计费扣除

已使用部分精确到秒

新配置购买价值：指新配置当前官方价格*剩余使用时长

特别注意：

抵扣或代金券不予以退还；

退还金额将以全产品通用代金券（有效期 2 年）的方式返还到您的账户。

退款金额 <= 0，按0计算，即退款金额为0

2. 对按量计费实例，用户自主降级数据库实例时，系统采用新配置第一梯度按量计费的方式重新计费。

注意：以下价格均为举例专用虚拟价格，非官网实际价格

降级包年包月实例配置费用举例

广州二区 规格 4 GB内存 200GB硬盘 异步复制，552元/月，使用223.92元代金券，购买1年，包年享83折。 

折扣价为 552 × 12 × 0.83 ＝ 5497.92（元） 

支付价为 5497.92 － 223.92 = 5274.0 （元）

【案例】：使用38天后，希望降级实例配置到 2GB内存 100GB硬盘 异步复制，276元/月
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退还【代金券】金额 = 5274.0 - 552( 原配置已使用整月扣除) - 8 × 1.58 （1.58为原配置按量计费的单价）-

276/30 * (365 - 38) ( 新配置购买价值) = 1700.96 (元)

注：具体单价可能因地域、活动或策略等调整变化，请以实际单价为准，案例单价仅供参考。
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1. 简介

云数据库 MySQL 支持用户创建一个或多个只读实例，以支持用户的读写分离和一主多从应用场景，可显著提高用户

数据库的读负载能力。

注意事项 

目前暂不支持统一读写分离地址，即自动分离读请求与写请求。只读实例需要通过单独的 IP、PORT 来访

问。

2. 术语表

RO 组：带有负载均衡功能的只读实例组。若 RO 组内有多个只读实例，可将用户读请求量均匀分配到组内的每个

只读实例上。且 RO 组会对外提供IP、PORT 供访问数据库。

只读实例：可以支持读请求的单节点(无从机)实例。只读实例无法单独存在，每个只读实例都属于某个 RO 组。

3. 功能限制

一个主实例最多可以创建 5 个只读实例。

仅支持【容量 50GB，内存 1000MB】以上规格主实例购买只读实例，若主实例低于此规格，请先升级主实例规

格。

只读实例的实例规格可以与主实例不一致，方便用户根据负载情况升级。

为了保障同步正常进行，只读实例的硬盘容量同时需大于或等于【主实例当前数据量的 1.1 倍】。

不支持备份以及回档功能；

不支持数据迁移至只读实例

不支持创建\删除数据库；不支持 PMA

不支持创建、删除账号；不支持为帐号授权以及修改帐号及密码

扩展实例
只读实例
最近更新时间：2018-09-11 16:37:33
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4. 注意事项

只读实例无需维护帐号与数据库，均从主实例同步。

仅支持 MySQL 5.6 （GTID）或以上版本的主库开启只读实例。若 MySQL 版本低于 5.6，可升级数据库版本到

MySQL 5.6 并开启 GTID 后即可购买只读实例。

若 MySQL 版本为 5.6 但未开启 GTID，可通过控制台开启 GTID，再添加只读实例。注意：开启 GTID 过程耗时

较长，且实例将会有几秒钟的闪断，建议在业务低谷期操作，并在访问数据库的程序中添加重连机制。

只读实例仅支持 InnoDB 引擎，且也仅支持 InnoDB 引擎的主实例创建只读实例。

由于数据同步有延迟，多个只读实例之间可能存在少量数据不一致的情况。各只读实例与主实例之间的同步时延

可在控制台查看。

强烈建议同一 RO组内的只读实例的实例规格保持一致

5. 基础架构

只读实例采用 MySQL binlog 主从同步功能，将主实例(源数据库)的更改同步到所有只读实例中。只读实例均采用

单节点（不含备机）架构，若只读实例宕机,我们将不断的尝试恢复，若需要更高的可用性，您可以选择 RO 组。 
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6. 购买、计费说明

只读实例目前支持两种计费模式：包年包月、按量计费。

可在实例管理页面中找到购买只读实例入口：

Step 1.进入实例列表，单击【管理】 

Step 2.单击【添加只读实例】 

Step 3.单击【新建】 
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只读实例购买页： 
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简介

腾讯云 TencentDB for MySQL 支持用户创建一个或多个只读实例组成只读实例 RO 组，适用于用户的读写分离和

一主多从应用场景，可显著提高用户数据库的读负载能力。

注意：

创建只读实例之前需要先创建云数据库主实例。请参考腾讯云 TencentDB for MySQL 产品文档 购买与续

费 中的步骤新建云数据库主实例。

使用腾讯云 TencentDB for MySQL 之前，需要对数据库进行初始化。请参考腾讯云 CDB for MySQL 产

品文档 初始化 MySQL 数据库 中的步骤初始化 MySQL 数据库。

操作说明

1. 创建只读实例

1.1 在 关系型数据库 页面中，选择需要创建只读实例 RO 组的云数据库，单击【管理】，进入云数据库主实例管理

界面。 

1.2 在管理界面中，单击【添加只读实例】，进入只读实例管理界面。 

只读实例 RO 组
最近更新时间：2018-08-16 11:33:57

https://cloud.tencent.com/product/cdb-overview
https://console.cloud.tencent.com/cdb
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1.3 在只读实例管理界面中，单击【新建】，创建只读实例。 

1.4 在弹出的购买页面中，选择云数据库只读实例的相应配置。核对无误后单击【立即购买】购买只读实例。
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指定 RO 组。

指定 RO 组 说明

不指定（系统分配）
若一次购买多个实例，将为每个实例分配一个独立的 RO 组。权重分配方式默认
为系统自动分配。

新建 RO 组
新建一个 RO 组，若一次购买多个实例，将都分配至这个 RO 组。权重分配方式
默认为系统自动分配。

指定 RO 组

指定一个 RO 组，若一次购买多个实例，将都分配至这个 RO 组。权重分配方式
与 RO 组设置相同：如果 RO 组设置为系统自动分配，则根据购买规格自动添加
RO 组；如果为自定义分配，则默认权重为零。由于同一 RO 组内网地址相同，
因此若是 VPC 网络将共享同一个安全组设置。若指定 RO 组，则在购买时无法
再自定义安全组。
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选择实例规格和所需的硬盘。 

如果指定 RO 组选项配置为 新建 RO 组，则需要在购买界面中填写新建的 RO 组的以下基本信息。

设置 RO 组名称：RO 组名称不要求唯一。支持长度小于 60 的中文、英文、数字、  - 、  _ 、  .  。

延时超限剔除：是否启动剔除策略。被剔除的实例权重自动设置为 0，且新增实例状态：停服同步中。只读实例

延迟超过阈值被剔除会向用户发出警告。同时，不管实例是否设置延时超限剔除，当只读实例故障，都会在保证

最少保留实例数的基础上，剔除、修复实例，并在数据确认完整后，重新加入到RO组。

延迟阈值：为只读实例设置延迟超限阈值，超过阈值可设置剔除。此项必须设置。无论是否启用剔除策略，延迟

超限都会告警。

最少保留实例数：组内需要保证的实例下限。若现有只读实例数低于此下限则超限不再自动设置权重为 0。此项

必须设置，且最小为 0。 
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1.5 进入 云数据库控制台，找到刚才创建的实例类型为 只读实例 的实例，则表示只读实例创建成功。 

2. 配置只读实例 RO 组

在只读实例 RO 组的配置界面，可以配置只读实例 RO 组的名称、延时超限策略、延时阈值、最少保留实例、读权

重等基本信息，具体的操作步骤如下。 

2.1 在 云数据库控制台，选择需要设置只读实例 RO 组的云数据库主实例，单击【管理】，进入云数据库主实例管理

界面。 

2.2 在云数据库主实例管理界面，单击【只读实例】，进入只读实例 RO 组管理界面。 

https://console.cloud.tencent.com/cdb
https://console.cloud.tencent.com/cdb
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2.3 在只读实例 RO 组管理页面，单击【配置】，进入只读实例 RO 组配置界面。 
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2.4 在只读实例 RO 组配置界面，可以对只读实例 RO 组进行详细配置。 

RO 组名称：RO 组名称不要求唯一。支持长度小于 60 的中文、英文、数字、  - 、  _ 、  .  。

实例延时超限剔除：是否启动剔除策略。被剔除的实例权重自动设置为 0，且新增实例状态：停服同步中。只读

实例延迟超过阈值被剔除会给用户提供警告。

延迟阈值：为只读实例设置延迟超限阈值，超过阈值可设置剔除。此项必须设置。无论是否启用剔除策略，延迟

超限都会告警。

最少保留实例数：组内需要保证的实例下限。若现有只读实例数低于此下限则超限不再自动设置权重为 0。此项

必须设置，且最小为 0。

读权重分配：RO 组支持系统自动分配权重和自定义权重两种权重设置方式。权重输入范围为 0-100，且必须是整

数。系统自动设置实例的读权重值列表：

配置类型 数据库类型 实例规格 权重

高 IO 版 MySQL 实例 内存 1000MB 1

高 IO 版 MySQL 实例 内存 2000MB 1

高 IO 版 MySQL 实例 内存 4000MB 2

高 IO 版 MySQL 实例 内存 8000MB 2
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高 IO 版 MySQL 实例 内存 12000MB 4

高 IO 版 MySQL 实例 内存 16000MB 4

高 IO 版 MySQL 实例 内存 24000MB 8

高 IO 版 MySQL 实例 内存 32000MB 8

高 IO 版 MySQL 实例 内存 48000MB 10

高 IO 版 MySQL 实例 内存 64000MB 12

高 IO 版 MySQL 实例 内存 96000MB 14

高 IO 版 MySQL 实例 内存 128000MB 16

高 IO 版 MySQL 实例 内存 244000MB 26

高 IO 版 MySQL 实例 内存 488000MB 50

重新负载均衡：

关闭重新负载均衡时，修改权重时仅对新增负载生效，不改变原长连接所访问的只读实例，不会引起数据库闪

断。

开启重新负载均衡时，数据库会有秒级闪断来断开所有连接，新增连接将按照设置的权重均衡负载。

说明：

RO 组内只读实例可使用不同规格，读流量权重可设置。

同一 RO 组内只读实例可以支持不同到期时间和计费方式。

3. 销毁和删除只读实例 RO 组

RO 组不提供手动删除功能。

RO 组随着组内最后一个只读实例被彻底销毁而自动删除。

不支持保留空 RO 组。
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灾备实例

1. 简介

针对业务连续服务和数据可靠性有强需求或是监管需要的场景，CDB提供灾备实例，帮助用户以较低的成本提升业

务连续服务的能力，同时提升数据的可靠性。

2. 功能特点

提供独立的数据库连接地址，灾备实例可提供读访问能力，用于就近接入、数据分析等场景，设备冗余成本低

使用主备高可用架构，避免了数据库的单点风险。

按小时计费，即开即用，即停即止。同时支持阶梯价，使用越久越优惠。

灾备实例通过内网专线同步，具有较低的同步时延和更高的稳定性，同步链路质量远优于公网网络。

目前推广期专线费用免费，商业化收费时间将另行通知。

3. 工作原理

腾讯云数据库用做灾备数据库的场景下，灾备实例是主实例数据库的复制备份。

当主实例发生变化，记录修改的Log日志信息会被复制到灾备实例，然后利用日志重放实现数据同步。

如果主实例发生故障，可在数秒内激活灾备实例，恢复完整读写功能。

4. 前置条件

要创建灾备实例，主实例要求 MySQL 5.6 及以上版本，且已开启GTID功能。

5. 功能限制

管理灾备实例
最近更新时间：2018-09-18 18:13:21
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灾备实例暂不支持：转移项目、回档、SQL操作、参数设置、更改字符集、帐号管理、更改端口、数据导入、回

档日志、只读实例功能。

6. 操作步骤

6.1 购买灾备实例

Step1. 在实例列表选择希望为其配置灾备的实例，单击【管理】。 

Step2. 确认GTID功能开启，单击【添加灾备实例】，进入灾备实例购买页。 
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Step3. 在购买页中，选择灾备实例的地域，并确认实例信息无误后，单击开通，待灾备实例发货。 

6.2 创建同步链接

灾备实例发货成功后，需对灾备同步链接进行配置，即可实现异地灾备。

Step1. 在主实例实例列表和"实例详情"页面中，可查看灾备实例的同步状态，若显示"未同步"，则需单击【创建

同步】，为灾备实例创建与主实例的内网同步链路。 
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Step2. 填写任务名称，确认源库信息和目标库信息，单击【下一步】 
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Step3. 选择需要同步的对象，支持同步整个实例或仅同步部分库表。目前暂不支持同步类型的选择。 

Step4. 单击【保存并校验】，校验成功后可在CDB【数据传输】页面中查看任务详情。 
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6.3 管理灾备实例

1. 查看灾备实例

灾备实例可在其所在地域查看，可在实例列表【实例类型】筛选出该地域全部灾备实例，每个灾备实例可通过实

例名下icon查看主实例信息。 

2. 查看同步延迟

可在实例详情页面上部查看到主实例和灾备实例之间的同步延迟。 

3. 灾备实例功能
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灾备实例提供实例详情、实例监控、备份管理、慢查询日志功能可在控制台查看 

6.4 灾备实例升级为主实例

可在控制台一键将灾备实例升级为主实例。切换后将断开与主实例的同步连接，恢复实例数据库数据写入能力和完

整的CDB功能。 

同步连接断开后不可重连，请谨慎操作。 

6.5 从灾备实例切回主实例

在主实例所在地域恢复服务后，可由CDB服务人员协助用户做反向数据同步和数据校验，验证完毕后即可回切。

7. 特殊说明

1.如果回档或者灾备之前的冷备份没有该表，回档或者灾备是会失败的。 

2.如果回档或者灾备，追binlog时候，涉及其他库表的复合操作，语句是有可能失败 

3.如果回档或者灾备，追binlog时候，表涉及了外键等约束，SQL语句有可能会失败
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创建数据库

1. 进入 phpMyAdmin 控制台后（如何进入 phpMyAdmin 控制台请参见 访问MySQL数据库）,单击【新建】或者

【数据库】，进入创建数据库页面。如下图所示： 

2. 输入数据库名称，选择排序规则（默认为 utf8_general_ci），单击【创建】即完成了数据库的创建。如下图所

示： 

数据库管理
建立数据库和表
最近更新时间：2017-12-21 14:52:54

https://cloud.tencent.com/document/product/236/3130#.E5.A4.96.E7.BD.91.E8.AE.BF.E9.97.AE
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3. 选择想要操作的数据库，单击上方导航栏中的【操作】按钮，即可进入数据库操作页面，在此页面可以对数据库

进行【新建数据表】、【重命名】、【删除数据库】等一系列操作。如下图所示： 
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创建数据表

1. 选择需要建表的数据库，单击【新建】或者在【新建数据表】栏输入数据表名和选择字段数后单击【执行】，如

下图所示： 
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2. 进入数据表创建页面后，若需要添加字段，请在【添加】处输入所需添加的字段数，然后单击【执行】。【结

构】栏为各字段信息的填写。【PARTITION definition】栏为分区信息（详见 MySQL分区章节）。请在填写完

信息后单击【保存】按钮，即完成数据表的创建。如下图所示： 

https://dev.mysql.com/doc/refman/5.6/en/partitioning.html
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批量回档

用户可以对腾讯云平台中的数据库或表进行回档操作。回档是基于冷备 + binlog，可进行实时数据回档。云数据库

回档工具通过定期镜像和实时流水重建，将云数据库或表回档到指定时间，且可以保证所有数据的时间切片一致。

期间原有数据库或表的访问不受影响，回档操作会产生新的数据库或表。回档完后，用户可以看到原来的数据库或

表，以及新建的数据库或表。

注意： 

云数据库不会改动用户的任何数据，因用户个人原因造成的数据损毁可自行回档修复。

批量回档具体操作步骤

1. 进入 云数据库数据控制台，选中一个或多个需要回档的实例，单击【更多操作】 > 【回档】。 

2. 选择回档方式，指定需要回档的库表和回档时间，单击【批量回档】。

注意： 

每个实例只能设定一个回档时间。

批量操作实例
最近更新时间：2018-09-18 17:51:33

https://console.cloud.tencent.com/cdb
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3. 提交成功后会显示云数据库任务列表，可查看回档进度。 

4. 找到回档实例，单击操作中的【管理】。进入实例页面后，单击【操作日志】，选择【回档日志】，可查看历史

回档记录和当前回档进度。 
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批量SQL操作

本功能可以在选择的多个实例或数据库上执行 SQL 语句，您可以利用此功能批量创建数据库/表、更改表结构来完成

对多个实例的初始化或者变更，使用此功能需要您保证选择的实例的用户名/密码一致。

批量SQL操作操作步骤

1. 进入 云数据库数据控制台，选中一个或多个需要 SQL 操作的实例，单击【更多操作】 > 【SQL操作】。 

https://console.cloud.tencent.com/cdb


操作指南 产品文档

版权所有：腾讯云计算（北京）有限责任公司 第49 共126页

2. 选择需要操作的实例或数据库，单击进入【下一步】。 
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3. 选择 SQL 文件，若未找到需要的 SQL 文件，请单击【新增文件】上传。 
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4. 确认需要操作的实例或数据库以及 SQL 文件，确定无误后输入密码，单击【启动】。 

5. 操作提交后可以在【任务列表】内查看任务信息。 
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您可以使用数据库参数模板中的参数管理数据库引擎配置。数据库参数组就像是引擎配置值的容器，这些值可应用

于一个或多个数据库实例。

当您已创建一个数据库参数模板，并且想在新的数据库参数模板中包含该组中的大部分自定义参数和值时，复制参

数模板是一个方便的解决方案。

如果您想使用您自己的数据库参数模板，只需创建一个新的数据库参数模板，修改所需的参数并修改您的数据库实

例，就可以使用新的数据库参数模板。需要注意的是，已经应用该参数模板的所有数据库实例并不会获得该数据库

参数模板的所有参数更新。如果您需要将新的参数应用到批量数据库实例上，可通过批量参数设置时导入模板来重

新应用。

目前，参数模板支持以下功能，用户可登录 腾讯云控制台，单击导航条【关系型数据库】，进入 云数据库控制台，

左侧边栏【参数模板】查看和修改：

支持默认参数模板

支持新建模板，以默认参数为基础，稍加修改就能生成自定义的参数优化方案

支持从 MySQL 配置文件 my.conf 导入生成模板

支持从参数设置保存为模板

单个或多个实例进行参数设置时，支持从模板导入

参数模板管理
使用参数模板
最近更新时间：2018-07-27 16:36:51

https://console.cloud.tencent.com/
https://console.cloud.tencent.com/cdb/
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说明

备份设置功能目前正在公测中，可 提交工单 申请。 

非物理备份测试用户仅支持逻辑备份，因此无法通过【设置自动备份】功能设置备份方式。

1 物理备份和逻辑备份

目前，云数据库MySQL支持2种自动备份方式 

1.物理备份，物理数据全拷贝 

2.逻辑备份，SQL语句的备份

2 备份方式设置

在实例列表页，单击实例，进入[备份管理]，再单击[自动备份设置]，即可进行设置备份方式 

备份与回档
备份方式
最近更新时间：2018-07-27 16:31:58

https://console.cloud.tencent.com/workorder/category
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3 备份方式说明

1.逻辑备份支持实例级和库表级下载，物理备份仅支持实例级的下载 

2.MySQL低于5.6版本的仅支持逻辑备份

4 数据备份保留

支持7-732天的备份保留时长，目前免费，后续备份空间收费将另行通知。

5 开始时间

每日备份开始时间可自定义设置，默认为凌晨2点到6点。需注意的是，备份完成时间受实例所存储的数据量影响，

因此备份不一定能在所选择的时间段内完成。

6 手动备份

实例右上角【手动备份】功能允许用户自助发起备份任务，目前免费，后续备份空间收费将另行通知。 

需注意的是，无法同时发起多个备份任务。若手动备份在指定的自动备份开始时间段内尚未完成，可能会影响自动

备份任务发起时间。
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用户可以使用云数据库控制台可以下载腾讯云的云数据库的冷备数据、Binlog

注：下载有限速，默认每个IP限制10个链接，每个链接限速10Mpbs；

1. 下载备份文件和Binlog

Step1. 在实例管理界面，单击“备份管理”，选择备份列表或Binlog列表。

Step2. 选择需要下载的备份，在操作里单击“下载”

下载备份文件
最近更新时间：2018-05-25 17:08:12
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Step3. 提供内网地址和本地下载两种途径，选择所需的导出方式

2. 下载慢查询日志

Step1. 在实例管理界面，单击“操作日志”，选择“慢查询日志”。
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Step2. 选择需要下载的备份，在操作里单击“下载”。

注：若备份大小为0KB，无慢查询记录，则无法下载。

Step3. 提供内网地址和本地下载两种途径，选择所需的导出方式
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CDB备份URL签名操作指南

提示：以下示例中的 secretId 以及签名值仅作示例，不可将其进行使用

1. 下载URL的获取

方式一：通过页面控制台下载 URL

1. 在实例管理界面，单击【备份管理】，选择备份列表或Binlog列表。 

2. 选择需要下载的备份，在操作里单击【下载】。（冷备数据可以选择【全部下载】下载整个数据库实例或者【部

分下载】下载部分数据库、数据表） 

备份下载签名
最近更新时间：2018-09-18 18:16:30
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3. 获取 URL。 

方式二：通过API获取下载链接，单击查看API文档说明

获取到的URL格式如下（以下是样例）：

http://gz.dl.cdb.qcloud.com/c85be5fa579da84af33f0efd49b1b7cd?appid=8888888888&time=147877
8522&sign=ZDxBCfRuFXDITwXY4C7+kTDAlDE= 

https://cloud.tencent.com/doc/api/253/5125
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2. 选择一个API密钥用于对链接签名（以下密钥用于演示）

secretId: AKID1agWVShCU7cQxKh33n9w98kwxxxxxxx 

secretkey: 7v64T1gUSB8hCazvDJUWxVxxxxxxxx

3. 对 URL 进行签名

以下签名演示使用上面的 URL、secretId、secretkey。

步骤1

将 URL 的参数进行解析，并加入 secretId，得到如下格式的参数：

{ 
appid: 8888888888, 
time: 1478778522, 
sign: ZDxBCfRuFXDITwXY4C7%2BkTDAlDE%3D, 
secretId: AKID1agWVShCU7cQxKh33n9w98kwxxxxxxx 
} 

步骤2

对参数按照 key 降序排序拼接，得到如下格式的 

排序：

{ 
appid: 8888888888, 
secretId: AKID1agWVShCU7cQxKh33n9w98kwxxxxxxx, 
sign: ZDxBCfRuFXDITwXY4C7%2BkTDAlDE%3D, 
time: 1478778522 
} 

拼接：

appid=8888888888&secretId=AKID1agWVShCU7cQxKh33n9w98kwxxxxxxx&sign=ZDxBCfRuFXDITwX
Y4C7+kTDAlDE=&time=1478778522 

步骤3

采用 sha1 算法，以及 secretkey 密钥对上一步骤拼接的参数进行计算，得到签名，并将签名转为 base64 编码格

式：

签名值（signature）：3wRBMgzkhnsCtDSR1Pb07Mxq/gA= 
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步骤4

生成新的下载链接，将 secretId 和生成的签名附加在原有的 URL 后面，完成签名：

http://gz.dl.cdb.qcloud.com/c85be5fa579da84af33f0efd49b1b7cd?appid=8888888888&time=147877
8522&sign=ZDxBCfRuFXDITwXY4C7+kTDAlDE=&secretId=AKID1agWVShCU7cQxKh33n9w98kwxxxxx
xx&signature=3wRBMgzkhnsCtDSR1Pb07Mxq/gA= 

Nodejs 示例代码：

var libUrl = require('url'); 
var crypto = require('crypto'); 
var libQuery = require('querystring'); 
 
function sign(url, SecretId, secretKey){ 
//下载URL解析 
url += '&secretId=' + SecretId; 
var uinfo = libUrl.parse(url); 
var param = libQuery.parse(uinfo.query); 
 
//参数排序 
var keys = Object.keys(param).sort(); 
var sortUrl = []; 
for(var i in keys){ 
sortUrl.push(keys[i] + '=' +param[keys[i]]); 
} 
sortUrl = sortUrl.join('&'); 
 
//签名计算 
var hmac = crypto.createHmac('sha1', secretKey); 
param['signature'] = hmac.update(new Buffer(sortUrl, 'utf8')).digest('base64'); 
 
//生成新的下载URL 
var newUrl = 'http://' + uinfo.host + uinfo.pathname + '?'; 
sortUrl = []; 
for(var i in param){ 
sortUrl.push(i + '=' + encodeURIComponent(param[i])); 
} 
newUrl += sortUrl.join('&'); 
return newUrl; 
} 
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使用物理备份文件在本地恢复数据库
如需使用下载到本地的物理备份文件在其他主机上恢复数据库，可参考此文档

1 下载备份文件

具体步骤请参考：具体的下载说明 

下载文件成功后，如下图： 

2 解压备份文件

对该文件用  tar xf 解压即可得到备份文件目录，目录格式：cdb 实例 ID _备份文件时间戳，查询解压后生成的文

件，其中蓝色字体的目录文件为备份生成时 CDB 存在的数据库，如下图： 

3 配置文件修改

使用物理备份文件恢复数据库
最近更新时间：2018-01-31 18:09:48

https://cloud.tencent.com/document/product/236/7358
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由于存在的版本问题，请将解压文件 backup-my.cnf 中的 

innodb_checksum_algorithm、 

innodb_log_checksum_algorithm、 

innodb_fast_checksum、 

innodb_page_size 、 

innodb_log_block_size、 

redo_log_version 注释掉，如下图： 

4 修改文件属主

修改文件属主，并检查文件所属为mysql用户

chown -R mysql:mysql /home/mysql/backup/data 
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5 启动mysqld进程并且登录验证

启动mysqld进程，并验证启动成功

mysqld_safe --defaults-file=/home/mysql/backup/data/backup-my.cnf --user=mysql --datadir=/hom
e/mysql/backup/data & 

客户端登录mysql验证 

mysql -uroot 

注意：

恢复完成后，表 mysql.user 中是不包含 CDB 中创建的用户，需要新建。

新建用户前请执行如下 SQL：
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delete from mysql.db where user<>'root' and char_length(user)>0; 
delete from mysql.tables_priv where user<>'root' and char_length(user)>0; 
flush privileges; 



操作指南 产品文档

版权所有：腾讯云计算（北京）有限责任公司 第67 共126页

用户可以使用回档工具对腾讯云平台中的数据库或表进行回档操作，回档是基于冷备+binlog，可进行实时数据回

档。

云数据库回档通过定期镜像和实时流水重建，将云数据库或表回档到指定时间，且可以保证所有数据的时间切片一

致，期间原有数据库或表的访问不受影响，回档操作会产生新的数据库或表至原实例中。回档完后，用户可以看到

原来的数据库或表，以及新建的数据库或表。

注：

1. 云数据库不会改动用户的任何数据，因用户个人原因造成的数据损毁可自行回档修复。

2. 同一实例下同时仅支持20个库表同时回档。

3. 同一个APPID下可同时发起最多5个回档任务。

4. 目前仅支持名称为数字、字母、下划线及其组合的库表回档，库表名为其他特殊字符的暂不支持回档。

5. 如果需要回档的库表已被删除，需要先登录数据库并创建库表，再使用控制台回档。

1. 实例回档

进入所需要回档的实例后，单击【回档】按钮。 

单击进入回档提交页面，选择所需要回档的库或表（如需回档整个实例，请全选），以及需要回档至的时间点（单

实例回档），确认无误后提交回档任务。 

数据回档
最近更新时间：2018-06-26 15:10:51
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回档完成后，可在原实例中看到回档后的新库表。

2. 批量回档

勾选所需要回档的实例后，选择【更多操作】->【批量回档】。 

单击进入回档提交页面，选择所需要回档的库或表（如需回档整个实例，请全选），以及需要回档至的时间点（单
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实例回档），确认无误后提交回档任务。 

回档完成后，可在原实例中看到回档后的新库表。

3. 查看回档日志和进度

回档过程中，可实时查询回档的进度. 
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CDB for MySQL 数据库可使用腾讯云【数据传输服务DTS】的【数据迁移】功能做数据导入，详情请查阅【 数据传

输服务DTS】 > 【教程】 > 【数据迁移】。

数据导入和导出
导入数据
最近更新时间：2017-08-10 16:37:56

https://cloud.tencent.com/document/product/571/8710
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控制台迁移数据

1. 通过 云数据库数据控制台 下载备份文件。（详见：下载备份文件）

2. 还原数据库时，可以通过 MySQL 命令行工具进行还原，方式如下：

shell > mysql -h hostname -P port -u username -p < bak_pathname 

其中，hostname 为还原数据的目标主机，port 为目标主机的端口，username 为目标主机的数据库用户名，

bak_pathname 为备份文件的完整路径。

3. 还原数据表时，先登录到 MySQL 数据库，再通过  shell > source bak_pathname  进行数据表还原。 

其中，bak_pathname 为备份文件的完整路径名。

Windows 迁移数据库

1. 以 db_blog 这个数据库为例。进入 云数据库数据控制台 找到需要导出数据的实例，单击【管理】 > 【备份管

理】进入备份管理页面，在【备份列表】中找到需要下载的备份文件，单击【下载】 > 【部分下载】。 

离线迁移数据
最近更新时间：2017-08-16 15:23:46

https://console.cloud.tencent.com/cdb
https://cloud.tencent.com/document/product/236/7274
https://console.cloud.tencent.com/cdb
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2. 选中需要导出的数据库，单击【下一步】。 
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3. 单击 本地下载 中的【下载】按钮，将备份文件下载至本地。 

4. 记录完整的路径名称。 

本例中的完整路径为： F:\download\cdb147691_backup_20170717050142 

5. 进入命令提示符，通过 MySQL 命令行工具进行还原。 
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6. 登录 MySQL 数据库可以查看到备份的数据库已经还原到服务器内。 

Windows 迁移数据表
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1. 以 db_blog 下的 t_blog 数据表为例，从云数据库数据控制台下载备份文件。 

2. 从云数据库数据控制台下载备份文件，记录完整的路径名称。 

本例中的完整路径为 F:\download\cdb147691_backup_20170718050146 
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3. 进入命令提示符，通过 MySQL 命令行工具进行还原。 
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4. 登录 MySQL 数据库可以查看到备份的数据表已经还原到服务器内。 

命令行工具迁移数据

1. 使用 MySQL 命令行工具 mysqldump 生成待导入的 SQL 文件，方式如下：

注意： 

使用 mysqldump 导出的数据文件必须兼容所购买的云数据库 MySQL 版本的 SQL 规范，可登录云数据库

通过  select version();  获取相应的 MySQL 版本信息。生成的 SQL 文件名称允许英文/数字/下划线，但

不能包含 “test” 字符。

shell > mysqldump [options] db_name [tbl_name ...] > bak_pathname 

其中，options 为导出选项，db_name 为数据库名称，tbl_name 为表名称，bak_pathname 为导出路径名。 

更多 mysqldump 导出数据说明，请参考 MySQL官方手册。

https://dev.mysql.com/doc/refman/5.6/en/mysqldump.html
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2. 还原数据库时，可以通过 MySQL 命令行工具进行还原，方式如下：

shell > mysql -h hostname -P port -u username -p < bak_pathname 

其中，hostname 为还原数据的目标主机，port 为目标主机的端口，username 为目标主机的数据库用户名，

bak_pathname 为备份文件的完整路径。

通过 CVM 主机 Linux 系统迁移数据

CVM 主机访问数据库请参考 访问MySQL数据库。

1. 以云数据库上的 db_blog 数据库为例。登录 CVM 主机，使用 MySQL 命令行工具 mysqldump 生成待导入的

SQL 文件。 

2. 通过 MySQL 命令行工具进行还原，本例将数据还原到 CVM 服务器上。可以查看到备份的数据库已导入到目标

服务器对应的数据库中。 

https://cloud.tencent.com/document/product/236/3130
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导入数据文件字符集编码问题

1. 云数据库导入数据文件如果没有指定字符集编码，以云数据库设置的字符集编码执行。

2. 如果导入数据文件中有指定的字符集编码，则以指定的字符集编码执行。

3. 如果导入的数据文件的字符集编码与云数据库当前字符集编码不同，会造成乱码。

更多字符集编码问题，请参考 使用限制，字符集说明。

https://cloud.tencent.com/document/product/236/7259#6-.E5.AD.97.E7.AC.A6.E9.9B.86.E8.AF.B4.E6.98.8E6
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安全组是一种有状态的包含过滤功能的虚拟防火墙，用于设置单台或多台云数据库的网络访问控制，是腾讯云提供

的重要的网络安全隔离手段。安全组是一个逻辑上的分组，您可以将同一地域内具有相同网络安全隔离需求的 私有

网络云数据库 实例加到同一个安全组内 ，暂不支持基础网络云数据库。云数据库与云主机等共享安全组列表，安全

组内基于规则匹配，云数据库不支持的规则自动不生效。

注意：

1. 云数据库安全组目前仅支持私有网络 VPC 内网访问和外网访问的网络控制，暂不支持对基础网络的网络控

制。目前云数据库仅 CDB for MySQL 和云数据库 Redis 支持安全组。

2. 仅广州、上海、北京、成都地域支持数据库外网访问的安全组，其他地域暂不支持；

安全组策略

安全组策略分为允许和拒绝流量。您可以通过安全组策略对实例的入流量进行安全过滤，实例可以是：私有网络云

数据库 实例 。

安全组模板

安全组支持自定义创建和模板创建，通过配置安全组规则对出入云主机的数据包进行控制。目前系统提供三个模

板：

Linux 放通 22 端口 ：仅暴露 SSH 登录的 TCP 22 端口到公网，内网端口全通 ，此模板对云数据库不生效。

Windows 放通 3389 端口：仅暴露 MSTSC 登录的 TCP 3389 端口到公网，内网端口全通，此模板对云数据库不

生效。

放通全部端口：允许全部 IP 访问云数据库，有一定安全风险。

安全组规则

网络与安全
安全组
安全组概述
最近更新时间：2018-09-15 16:02:14
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安全组规则可控制允许到达与安全组相关联的实例的入站流量以及允许离开实例的出站流量（从上到下依次筛选规

则）。默认情况下，新建安全组将 All Drop （拒绝）所有流量。您可以随时修改安全组的规则，新规则立即生效。 

对于安全组的每条规则，有以下几项内容：

协议端口：云数据库协议端口仅支持 ALL，由于CDB只提供固定端口访问，所以无需指定端口，若指定端口则该

条规则对云数据库不生效。

授权类型：地址段（CIDR/IP）访问；

来源（入站规则）或目标（出站规则），请指定以下选项之一：

用 CIDR 表示法，指定的单个 IP 地址。

用 CIDR 表示法，指定的 IP 地址范围（例如，203.0.113.0/24）。

策略：允许或拒绝。

安全组优先级

您在实例控制台中配置的安全组优先级，数字越小优先级越高。实例绑定多个安全组时，优先级将作为判断该实例

总的安全规则的评估依据。 

另外，如果实例绑定的多个安全组的最后一条策略是【ALL Traffic 拒绝】，那么除了优先级最低的安全组，其它安

全组的最后一条策略【ALL Traffic 拒绝】将失效。

安全组的限制

安全组适用于私有网络 网络环境 下的云数据库实例。

每个用户在每个地域每个项目下最多可设置 50 个安全组。

一个安全组入站方向、出站方向的访问策略，各最多可设定 100 条。由于云数据库没有主动出站流量，因此出站

规则对云数据库不生效。

一个云数据库可以加入多个安全组，一个安全组可同时关联多个云数据库，数量无限制。

注意： 

安全组内实例个数虽无限制，但不宜过多。

功能描述 数量

安全组 50 个/地域

访问策略 100 条/入站方向，100 条/出站方向

实例关联安全组个数 无限制
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功能描述 数量

安全组内实例的个数 无限制



操作指南 产品文档

版权所有：腾讯云计算（北京）有限责任公司 第84 共126页

本文是对创建安全组、为云数据库配置安全组、删除安全组、克隆安全组、向安全组中添加规则、导入导出安全组

规则的介绍。

注意： 

云数据库安全组目前仅支持私有网络 VPC 内网访问和外网访问的网络控制，暂不支持对基础网络的网络控

制。目前云数据库仅 CDB for MySQL 支持安全组。

创建安全组

1. 登录 腾讯云控制台，在 使用中的云产品 栏目单击【云服务器】，进入云服务器管理页面。在左侧导航栏中，单

击【安全组】，进入安全组管理页面。 

操作指南
最近更新时间：2018-09-15 16:02:04

https://console.cloud.tencent.com/


操作指南 产品文档

版权所有：腾讯云计算（北京）有限责任公司 第85 共126页



操作指南 产品文档

版权所有：腾讯云计算（北京）有限责任公司 第86 共126页

2. 单击【新建】按钮，选择【模板】创建或【自定义】创建，输入安全组的 名称（例如 my-security-group），选

择 所属项目，选填 备注，确认后单击【确定】。 
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为云数据库配置安全组
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安全组 是腾讯云提供的实例级别防火墙，可以对云数据库进行入/出流量控制。您可以在购买实例时绑定安全组，也

可以购买实例后在控制台绑定安全组。

注意： 

目前安全组仅支持私有网络云数据库配置。

进入 云数据库控制台，在实例列表选中需要配置安全组的实例，单击【管理】，选择【安全组】标签页 > 单击【配

置安全组】，选择需要绑定的安全组，即可完成安全组绑定云数据库的操作。 

删除安全组

https://cloud.tencent.com/doc/product/213/500
https://console.cloud.tencent.com/cdb
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1. 打开云服务器 CVM 控制台 安全组页面，单击列表中安全组项后面的【删除】按钮。 

2. 在删除安全组对话框中，单击【确定】。若当前安全组有关联的 CVM 则需要先解除安全组才能进行删除。

克隆安全组

1. 打开云服务器 CVM 控制台 安全组页面，单击列表中安全组项后面的【克隆】按钮。 

2. 在克隆安全组对话框中，选定目标地域、目标项目后，单击【确定】。若新安全组需关联 CVM，请重新进行管理

安全组内云服务器。

向安全组中添加规则

1. 打开云服务器 CVM 控制台 安全组页面，选择需要更新的安全组，单击安全组 ID。详细信息窗格内会显示此安全

组的详细信息，以及可供您使用入站规则和出站规则的选项卡。 

https://console.cloud.tencent.com/cvm/securitygroup
https://console.cloud.tencent.com/cvm/securitygroup
https://console.cloud.tencent.com/cvm/securitygroup
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2. 在入/出站规则选项卡上，单击【添加规则】。从选项卡中选择用于入/出站规则的选项，然后填写所需信息。例

如，将来源/目标指定为 0.0.0.0/0，协议端口指定为 ALL，设置策略为 允许，单击【完成】。单击【新增一行】

可以同时配置多个规则。

注意： 

对于安全组的每条规则，有以下几项注意事项：

协议端口：云数据库协议端口仅支持 ALL，若指定端口则该条规则对云数据库不生效。

授权类型：地址段（CIDR/IP）访问；

来源（入站规则）或目标（出站规则），请指定以下选项之一：

用 CIDR 表示法，指定的单个 IP 地址。

用 CIDR 表示法，指定的 IP 地址范围（例如，203.0.113.0/24）。

策略：允许或拒绝。 
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导入导出安全组规则

1. 打开云服务器 CVM 控制台 安全组页面，选择需要更新的安全组，单击安全组 ID。详细信息窗格内会显示此安全

组的详细信息，以及可供您使用入站规则和出站规则的选项卡。 

2. 从选项卡中选择用于入/出站规则的选项，然后单击【导入规则】按钮。如原来您已有规则，则推荐您先导出现有

规则，因为规则导入将覆盖原有规则，如原来为空规则，则可先导出模板，编辑好模板文件后，再将文件导入。 

https://console.cloud.tencent.com/cvm/securitygroup
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如果您在腾讯云中使用到了云数据库（CDB，Cloud Database）、云服务器、私有网络等服务，这些服务由不同的

人管理，但都共享您的云账号密钥，将存在以下问题：

您的密钥由多人共享，泄密风险高；

您无法限制他人的访问权限，易产生误操作造成安全风险。

这个时候，访问管理应运而生。 

访问管理（CAM，Cloud Access Management）是腾讯云提供的一套Web服务，它主要用于帮助客户安全管理腾

讯云账户下的资源的访问权限。通过CAM，您可以创建、管理和销毁用户(组)，并通过身份管理和策略管理控制哪

些人可以使用哪些腾讯云资源。有关CAM的更多相关介绍，请参考CAM概述

接入CAM后，可通过子帐号实现不同的人管理不同的服务，以避免以上的问题。默认情况下，子帐号没有使用CDB

实例以及CDB相关资源的的权限。因此，我们就需要创建策略来允许子帐号使用他们所需要的资源或者权限。

策略是定义和描述一条或多条权限的语法规范，策略通过授权一个用户或者一组用户来允许或拒绝使用指定资源。

有关CAM策略的更多相关基本信息，请参照策略语法。有关CAM策略的更多相关使用信息，请参照策略。

如果您不需要对子账户进行CDB相关资源的访问管理，您可以跳过此章节。跳过这些部分并不影响您对文档中其余

部分的理解和使用。

入门

CAM 策略必须授权使用一个或多个 CDB 操作或者必须拒绝使用一个或多个 CDB 操作。同时还必须指定可以用于操

作的资源（可以是全部资源，某些操作也可以是部分资源），策略还可以包含操作资源所设置的条件。

注意事项

目前CDB接入CAM权限体系处于灰度阶段，处于灰度地域内的CDB用户可尝鲜CAM。灰度地域有：亚太

地区-首尔、北美地区-多伦多、美国西部-硅谷、欧洲地区-法兰克福、东南亚地区-新加坡、西南地区-成

都。

强烈建议用户使用CAM策略来管理CDB资源和授权CDB操作，对于存量分项目权限的用户体验不变，但不

建议再继续使用分项目权限来管理资源与授权操作。

CDB暂时不支持相关生效条件设置

任务 链接

访问控制
概述
最近更新时间：2018-09-15 15:58:20

https://cloud.tencent.com/document/product/598/10583
https://cloud.tencent.com/document/product/378/8962
https://cloud.tencent.com/document/product/378/8955
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任务 链接

了解策略基本结构 策略语法

在策略中定义操作 CDB的操作

在策略中定义资源 CDB的资源路径

CDB支持的资源级权限 CDB支持的资源级权限

控制台示例 控制台示例

https://cloud.tencent.com/document/product/236/14466?lang=cn/#celueyufa
https://cloud.tencent.com/document/product/236/14466?lang=cn/#caozuo
https://cloud.tencent.com/document/product/236/14466?lang=cn/#ziyuanlujing
https://cloud.tencent.com/document/product/236/14467?lang=cn
https://cloud.tencent.com/document/product/236/14468?lang=cn
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策略语法

CAM 策略：

{  
"version":"2.0",  
"statement":  
[  
{  
"effect":"effect",  
"action":["action"],  
"resource":["resource"],  
"condition": {"key":{"value"}}  
}  
]  
} 

版本 version 是必填项，目前仅允许值为"2.0"。

语句 statement 是用来描述一条或多条权限的详细信息。该元素包括 effect、action、resource，condition 等

多个其他元素的权限或权限集合。一条策略有且仅有一个 statement 元素。

i. 操作 action 用来描述允许或拒绝的操作。操作可以是 API （以 cdb: 前缀描述）。该元素是必填项。

ii. 资源 resourcce 描述授权的具体数据。资源是用六段式描述。每款产品的资源定义详情会有所区别。有关如何

指定资源的信息，请参阅您编写的资源声明所对应的产品文档。该元素是必填项。

iii. 生效条件 condition 描述策略生效的约束条件。条件包括操作符、操作键和操作值组成。条件值可包括时间、

IP 地址等信息。有些服务允许您在条件中指定其他值。该元素是非必填项。

iv. 影响 effect 描述声明产生的结果是“允许”还是“显式拒绝”。包括 allow (允许)和 deny (显式拒绝)两种情况。该

元素是必填项。

CDB 的操作

在 CDB 策略语句中，您可以从支持 CDB 的任何服务中指定任意的 API 操作。对于 CDB，请使用以 cdb: 为前缀的

API 。例如： cdb:CreateDBInstance 或者 cdb:CreateAccounts 。

1. 如果您要在单个语句中指定多个操作的时候，请使用逗号将它们隔开，如下所示:

"action":["cdb:action1","cdb:action2"] 

2. 您也可以使用通配符指定多项操作。例如，您可以指定名字以单词" Describe "开头的所有操作，如下所示：

"action":["cdb:Describe*"] 

策略结构
最近更新时间：2018-09-15 15:58:35
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3. 如果您要指定 CDB 中所有操作，请使用 * 通配符，如下所示：

"action"：["cdb:*"] 

CDB 的资源

每个 CAM 策略语句都有适用于自己的资源。 

资源的一般形式如下：

qcs:project_id:service_type:region:account:resource 

project_id：描述项目信息，仅为了兼容CAM早期逻辑，无需填写。

service_type：产品简称，如 cdb。

region：地域信息，如 ap-guangzhou。

account：资源拥有者的根帐号信息，如 uin/653339763。

resource：各产品的具体资源详情，如 instanceId/instance_id1 或者 instanceId/*。

例如，

1. 您可以使用特定实例 (cdb-k05xdcta) 在语句中指定它，如下所示：

"resource":[ "qcs::cdb:ap-guangzhou:uin/653339763:instanceId/cdb-k05xdcta"] 

2. 您还可以使用 * 通配符指定属于特定账户的所有实例，如下所示：

"resource":[ "qcs::cdb:ap-guangzhou:uin/653339763:instanceId/*"] 

3. 您要指定所有资源，或者如果特定 API 操作不支持 资源级权限，请在 Resource 元素中使用 * 通配符，如下所

示：

"resource": ["*"] 

4. 如果您想要在在一条指令中同时指定多个资源，请使用逗号将它们隔开，如下所示为指定两个资源的例子：

"resource":["resource1","resource2"] 

下表描述了 CDB 能够使用的资源和对应的资源描述方法。 

在下表中，$为前缀的单词均为代称。

其中，project 指代的是项目ID。

其中，region 指代的是地域。

其中，account 指代的是账户ID。
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资源 授权策略中的资源描述方法

实例 qcs::cdb:$region:$account:instanceId/$instanceId

VPC qcs::vpc:$region:$account:vpc/$vpcId

安全组 qcs::cvm:$region:$account:sg/$sgId
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资源级权限指的是能够指定允许用户对哪些资源具有执行操作的能力。 CDB 部分支持资源级权限，这意味着对于某

些 CDB 操作，您可以控制何时允许用户执行操作 (基于必须满足的条件)或是允许用户使用的特定资源。下表将向您

介绍一下， CDB 可授权的资源类型。

CAM 中可授权的资源类型：

资源类型 授权策略中的资源描述方法

云数据库实例相关
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

下表将介绍当前支持资源级权限的 CDB （Cloud Database, 云数据库） API 操作，以及每个操作支持的资源和条

件密钥。指定资源路径的时候，您可以在路径中使用 * 通配符。

注意： 

如果某一个 CDB API 操作在下表中没有列出，则它不支持资源级权限。如果 CDB API 操作不支持资源级权

限，那么您还是可以向用户授予使用该操作的权限，但是必须为策略语句的资源元素指定 * 。

云数据库实例相关：

API操作 资源路径

AddTimeWindow
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

AssociateSecurityGroups
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

CloseWanService
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

CreateAccounts
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

CreateBackup
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

支持的资源级权限
最近更新时间：2018-09-15 15:58:53
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API操作 资源路径

CreateDBImportJob
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DeleteAccounts
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DeleteBackup
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DeleteTimeWindow
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeAccountPrivileges
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeAccounts
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeBackupConfig
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeBackupDatabases
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeBackupDownloadDbTableCode
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeBackups
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeBackupTables
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeBinlogs
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeDatabases
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeDBImportRecords
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeDBInstanceCharset
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 
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API操作 资源路径

DescribeDBInstanceConfig
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeDBInstanceGTID
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeDBInstanceRebootTime
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeDBSwitchRecords
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeDBSecurityGroups
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeInstanceParamRecords
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeInstanceParams
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeRoGroups
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeRollbackRangeTime
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeSlowLogs
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeSupportedPrivileges
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeTables
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeTimeWindow
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeDatabasesForInstances
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeMonitorData
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 
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API操作 资源路径

DescribeTableColumns
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DropDatabaseTables
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

InitDBInstances
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

IsolateDBInstance
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ModifyAccountDescription
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ModifyAccountPassword
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ModifyAccountPrivileges
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ModifyAutoRenewFlag
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ModifyBackupConfig
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ModifyBackupInfo
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ModifyDBInstanceName
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ModifyDBInstanceProject
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ModifyDBInstanceSecurityGroups
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ModifyDBInstanceVipVport
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ModifyInstanceParam
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 
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API操作 资源路径

ModifyDBInstanceModes
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ModifyTimeWindow
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ModifyProtectMode
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

OfflineDBInstances
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

OpenDBInstanceGTID
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

OpenWanService
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ReleaseIsolatedDBInstances
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

RestartDBInstances
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

StartBatchRollback
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

SubmitBatchOperation
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

SwitchDrInstanceToMaster
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

SwitchForUpgrade
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DisassociateSecurityGroups
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

UpgradeDBInstance
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

UpgradeDBInstanceEngineVersion
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 
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CDB访问管理策略示例

您可以通过使用 CAM （Cloud Access Management，访问管理）策略让用户拥有在 CDB （Cloud DataBase，

云数据库）控制台中查看和使用特定资源的权限。该部分的示例能够使用户使用控制台的特定部分的策略。

CDB 的全读写策略

如果您想让用户拥有创建和管理 CDB 实例的权限，您可以对该用户使用名称为：QcloudCDBFullAccess 的策略。

您可以进入策略管理界面，单击列项【服务类型】在下拉选项中选择【云数据库】，就可以在结果中找到该策略。

参考如下：

策略语法如下：

{ 
"version": "2.0", 
"statement": [ 
{ 
"action": [ 
"cdb:*" 
], 
"resource": "*", 
"effect": "allow" 
}, 
{ 

控制台示例
最近更新时间：2018-07-27 17:43:12

https://console.cloud.tencent.com/cam/policy
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"action": [ 
"vpc:*" 
], 
"resource": "*", 
"effect": "allow" 
}, 
{ 
"action": [ 
"cvm:*" 
], 
"resource": "qcs::cvm:::sg/*", 
"effect": "allow" 
}, 
{ 
"action": [ 
"cos:*" 
], 
"resource": "*", 
"effect": "allow" 
}, 
{ 
"effect": "allow", 
"action": "monitor:*", 
"resource": "*" 
}, 
{ 
"action": [ 
"kms:CreateKey", 
"kms:GenerateDataKey", 
"kms:Decrypt", 
"kms:ListKey" 
], 
"resource": "*", 
"effect": "allow" 
} 
] 
} 

以上策略是通过让用户分别对 CDB、VPC（Virtual Private Cloud）、安全组、COS（Cloud Object Storage）、

KMS（Key Management Service）和 Monitor 中所有资源进行 CAM 策略授权来达到目的。

CDB 的只读策略

如果您只想让用户拥有查询 CDB 实例的权限，但是不具有创建、删除和修改的权限，您可以对该用户使用名称为：

QcloudCDBInnerReadOnlyAccess 的策略。
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建议：请配置 CDB 的只读策略。

您可以进入策略管理界面，单击列项【服务类型】在下拉选项中选择【云数据库】，就可以在结果中找到该策略。

参考如下：

策略语法如下：

{ 
"version": "2.0", 
"statement": [ 
{ 
"action": [ 
"cdb:Describe*" 
], 
"resource": "*", 
"effect": "allow" 
} 
] 
} 

以上策略是通过让用户分别对如下操作 CDB 中所有以单词" Describe "开头的所有操作进行 CAM 策略授权来达到

目的。

CDB 相关资源的只读策略

如果您想要让用户只拥有查询 CDB 实例及相关资源（VPC 、安全组、COS、Monitor）的权限，但不允许该用户拥

有创建、删除和修改等操作的权限，您可以对该用户使用名称为：QcloudCDBReadOnlyAccess 的策略。

https://console.cloud.tencent.com/cam/policy


操作指南 产品文档

版权所有：腾讯云计算（北京）有限责任公司 第106 共126页

您可以进入策略管理界面，单击列项【服务类型】在下拉选项中选择【云数据库】，就可以在结果中找到该策略。

参考如下：

策略语法如下：

{ 
"version": "2.0", 
"statement": [ 
{ 
"action": [ 
"cdb:Describe*" 
], 
"resource": "*", 
"effect": "allow" 
}, 
{ 
"action": [ 
"vpc:Describe*", 
"vpc:Inquiry*", 
"vpc:Get*" 
], 
"resource": "*", 
"effect": "allow" 
}, 
{ 
"action": [ 
"cvm:DescribeSecurityGroup*" 
], 
"resource": "*", 
"effect": "allow" 

https://console.cloud.tencent.com/cam/policy
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}, 
{ 
"action": [ 
"cos:List*", 
"cos:Get*", 
"cos:Head*", 
"cos:OptionsObject" 
], 
"resource": "*", 
"effect": "allow" 
}, 
{ 
"effect": "allow", 
"action": "monitor:*", 
"resource": "*" 
} 
] 
} 

以上策略是通过让用户分别对如下操作进行 CAM 策略授权来达到目的：

CDB 中所有以单词" Describe "开头的所有操作。

VPC 中所有以单词" Describe "开头的所有操作、所有以单词" Inquiry "开头的所有操作和所有以单词" Get "开头

的所有操作。

安全组 中所有以单词" DescribeSecurityGroup "开头的所有操作。

COS 中所有以单词" List "开头的所有操作、所有以单词" Get "开头的所有操作、所有以单词" Head "开头的所有

操作和名为" OptionsObject "的操作。

Monitor 中所有的的操作。

授权用户拥有特定 CDB 的操作权限策略

如果您想要授权用户拥有特定 CDB 操作权限，可将以下策略关联到该用户。以下策略允许用户拥有对 ID 为 cdb-

xxx，广州地域的 CDB 实例的操作权限：

{ 
"version": "2.0", 
"statement": [ 
{ 
"action": "cdb:*", 
"resource": "qcs::cdb:ap-guangzhou::instanceId/cdb-xxx", 
"effect": "allow" 
} 
] 
} 
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授权用户拥有批量 CDB 的操作权限策略

如果您想要授权用户拥有批量 CDB 操作权限，可将以下策略关联到该用户。以下策略允许用户拥有对 ID 为 cdb-

xxx、cdb-yyy，广州地域的 CDB 实例的操作权限和对 ID 为 cdb-zzz，北京地域的 CDB 实例的操作权限。

{ 
"version": "2.0", 
"statement": [ 
{ 
"action": "cdb:*", 
"resource": ["qcs::cdb:ap-guangzhou::instanceId/cdb-xxx", "qcs::cdb:ap-guangzhou::instanceId/cdb-yy
y", "qcs::cdb:ap-beijing::instanceId/cdb-zzz"], 
"effect": "allow" 
} 
] 
} 

授权用户拥有特定地域 CDB 的操作权限策略

如果您想要授权用户拥有特定地域的 CDB 的操作权限，可将以下策略关联到该用户。以下策略允许用户拥有对广州

地域的 CDB 机器的操作权限。

{ 
"version": "2.0", 
"statement": [ 
{ 
"action": "cdb:*", 
"resource": "qcs::cdb:ap-guangzhou::*", 
"effect": "allow" 
} 
] 
} 

自定义策略

如果您觉得预设策略不能满足您所想要的要求，您也可以创建自定义策略。自定义的策略语法如下：

{ 
"version": "2.0", 
"statement": [ 
{ 
"action": [ 
"Action" 
], 
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"resource": "Resource", 
"effect": "Effect" 
} 
] 
} 

Action中换成您要进行允许或拒绝的操作。

Resource中换成您要授权的具体资源。

Effect中换成允许或者拒绝。
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性能监控

为方便用户查看和掌握实例的运行信息，云数据库 MySQL 提供了丰富的性能监控项，用户可登录腾讯云控制台，单

击导航条【关系型数据库】，进入云数据库控制台，【管理】-【实例监控】查看。

同时，可以在云监控中MySQL监控数据接口通过云API来获取CDB实例的监控指标。

支持监控的实例类型

腾讯云 MySQL 支持云数据库主实例及只读实例的监控，并为每个实例提供独立的监控视图供查询。

监控指标

腾讯云云监控为云数据库实例（MySQL）提供以下监控指标：

指标中文名 指标英文名 单位 维度 指标说明

每秒执行操
作数

qps 次/秒
实例
维度

数据库每秒执行的SQL数（含
insert、select、update、
delete、replace），QPS指标主
要体现CDB实例的实际处理能力

慢查询数 slow_queries 次/分
实例
维度

查询时间超过long_query_time秒
的查询的个数

全表扫描数 select_scan 次/秒
实例
维度

执行全表搜索查询的数量

查询数 select_count 次/秒
实例
维度

每秒查询数

更新数 com_update 次/秒
实例
维度

每秒更新数

监控与告警
监控功能
最近更新时间：2018-06-26 15:12:23

https://console.cloud.tencent.com/
https://console.cloud.tencent.com/cdb/
https://cloud.tencent.com/document/api/248/11006
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指标中文名 指标英文名 单位 维度 指标说明

删除数 com_delete 次/秒
实例
维度

每秒删除数

插入数 com_insert 次/秒
实例
维度

每秒插入数

覆盖数 com_replace 次/秒
实例
维度

每秒覆盖数

总请求数 queries 次/秒
实例
维度

所有执行的SQL语句，包括set，
show等

当前打开连
接数

threads_connected 个
实例
维度

当前打开的连接的数量

查询使用率 query_rate %
实例
维度

每秒执行操作数QPS/推荐每秒操
作数

磁盘使用空
间

real_capacity MB
实例
维度

仅包括MySQL数据目录，不含
binlog、relaylog、undolog、
errorlog、slowlog日志空间

磁盘占用空
间

capacity MB
实例
维度

包括MySQL数据目录和binlog、
relaylog、undolog、errorlog、
slowlog日志空间

发送数据量 bytes_sent
MB/
秒

实例
维度

每秒发送的字节数

接收数据量 bytes_received
MB/
秒

实例
维度

每秒接受的字节数

容量使用率 volume_rate %
实例
维度

磁盘使用空间/实例购买空间

查询缓存命
中率

qcache_hit_rate %
实例
维度

查询缓存命中率

查询缓存使
用率

qcache_use_rate %
实例
维度

查询缓存使用率

等待表锁次
数

table_locks_waited 次/秒
实例
维度

不能立即获得的表的锁的次数
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指标中文名 指标英文名 单位 维度 指标说明

临时表数量 created_tmp_tables 次/秒
实例
维度

创建临时表的数量

innodb缓
存命中率

innodb_cache_hit_rate %
实例
维度

Innodb引擎的缓存命中率

innodb缓
存使用率

innodb_cache_use_rate %
实例
维度

Innodb引擎的缓存使用率

innodb读
磁盘数量

innodb_os_file_reads 次/秒
实例
维度

Innodb引擎每秒读磁盘文件的次
数

innodb写
磁盘数量

innodb_os_file_writes 次/秒
实例
维度

Innodb引擎每秒写磁盘文件的次
数

innodb
fsync数量

innodb_os_fsyncs 次/秒
实例
维度

Innodb引擎每秒调用fsync函数次
数

myisam缓
存命中率

key_cache_hit_rate %
实例
维度

myisam引擎的缓存命中率

myisam缓
存使用率

key_cache_use_rate %
实例
维度

myisam引擎的缓存使用率

CPU占比 cpu_use_rate %
实例
维度

允许宿主机闲时超用，可能大于
100%

内存占用 memory_use MB
实例
维度

允许宿主机闲时超用，可能大于购
买容量

临时文件数
量

created_tmp_files 次/秒
实例
维度

每秒创建临时文件的次数

已经打开的
表数

opened_tables 个
实例
维度

已打开表的个数

提交数 com_commit 次/秒
实例
维度

每秒提交次数

回滚数 com_rollback 次/秒
实例
维度

每秒回滚次数

已创建的线
程数

threads_created 个
实例
维度

创建用来处理连接的线程数
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指标中文名 指标英文名 单位 维度 指标说明

运行的线程
数

threads_running 个
实例
维度

激活的（非睡眠状态）线程数

最大连接数 max_connections 个
实例
维度

最大连接数

磁盘临时表
数量

created_tmp_disk_tables 次/秒
实例
维度

每秒创建磁盘临时表的次数

读下一行请
求数

handler_read_rnd_next 次/秒
实例
维度

每秒读取下一行的请求次数

内部回滚数 handler_rollback 次/秒
实例
维度

每秒事务被回滚的次数

内部提交数 handler_commit 次/秒
实例
维度

每秒事务提交的次数

InnoDB空
页数

innodb_buffer_pool_pages_free 个
实例
维度

Innodb引擎内存空页个数

InnoDB总
页数

innodb_buffer_pool_pages_total 个
实例
维度

Innodb引擎占用内存总页数

InnoDB逻
辑读

innodb_buffer_pool_read_requests 次/秒
实例
维度

Innodb引擎每秒已经完成的逻辑
读请求次数

InnoDB物
理读

innodb_buffer_pool_reads 次/秒
实例
维度

Innodb引擎每秒已经完成的物理
读请求次数

InnoDB读
取量

innodb_data_read
Byte/
秒

实例
维度

Innodb引擎每秒已经完成读取数
据的字节数

InnoDB总
读取量

innodb_data_reads 次/秒
实例
维度

Innodb引擎每秒已经完成读取数
据的次数

InnoDB总
写入量

innodb_data_writes 次/秒
实例
维度

Innodb引擎每秒已经完成写数据
的次数

InnoDB写
入量

innodb_data_written
Byte/
秒

实例
维度

Innodb引擎每秒已经完成写数据
的字节数

InnoDB行
删除量

innodb_rows_deleted 次/秒
实例
维度

Innodb引擎每秒删除的行数
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指标中文名 指标英文名 单位 维度 指标说明

InnoDB行
插入量

innodb_rows_inserted 次/秒
实例
维度

Innodb引擎每秒插入的行数

InnoDB行
更新量

innodb_rows_updated 次/秒
实例
维度

Innodb引擎每秒更新的行数

InnoDB行
读取量

innodb_rows_read 次/秒
实例
维度

Innodb引擎每秒读取的行数

InnoDB平
均获取行锁
时间

innodb_row_lock_time_avg 毫秒
实例
维度

Innodb引擎行锁定的平均时长

InnoDB等
待行锁次数

innodb_row_lock_waits 次/秒
实例
维度

Innodb引擎每秒等待行锁定的次
数

键缓存内未
使用的块数
量

key_blocks_unused 个
实例
维度

myisam引擎未使用键缓存块的个
数

键缓存内使
用的块数量

key_blocks_used 个
实例
维度

myisam引擎已使用键缓存块的个
数

键缓存读取
数据块次数

key_read_requests 次/秒
实例
维度

myisam引擎每秒读取键缓存块的
次数

硬盘读取数
据块次数

key_reads 次/秒
实例
维度

myisam引擎每秒读取硬盘数据块
的次数

数据块写入
键缓冲次数

key_write_requests 次/秒
实例
维度

myisam引擎每秒写键缓存块的次
数

数据块写入
磁盘次数

key_writes 次/秒
实例
维度

myisam引擎每秒写硬盘数据块的
次数

主从不同步
距离

master_slave_sync_distance MB
实例
维度

主从binlog差距

有关更多如何使用云数据库监控指标的内容，可以查看云监控 API 中的读取监控数据接口。

更多监控指标，敬请期待。

https://cloud.tencent.com/document/api/248/11006
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超过指定时间的 SQL 语句查询称为 “慢查询”，对应语句称为 “慢查询语句”，数据库管理员（DBA）对慢查询语句进

行分析并找到慢查询出现原因的过程称为 “慢查询分析”。

您可以使用 云数据库控制台，在【管理】 > 【操作日志】模块下，下载慢查询日志。详情请参考 下载备份文件。同

时，您也可以在命令行界面（CLI）或者使用云数据库 API 查看、下载和观看数据库日志。详情请参考 查询备份与日

志。

日志文件
最近更新时间：2017-12-21 15:07:03

https://console.cloud.tencent.com/cdb/
https://cloud.tencent.com/document/product/236/7274
https://cloud.tencent.com/document/product/236/4691
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您可以创建告警用于在云产品状态改变时触发警报并发送相关消息。创建的告警会根据每隔一段时间监控的指标相

对于给定阈值的情况判断是否需要触发相关通知。 

状态改变触发告警后，您可以及时进行相应的预防或补救措施。因此，合理地创建告警能帮助您提高应用程序的健

壮性和可靠性。有关告警的更多信息，请参考云监控的 告警配置 文章。 

当用户需要针对某个产品的某个状态发送告警时，需要先创建告警策略。告警策略包括名称、类型和告警触发条件

三个必要组成部分。每个告警策略是一系列告警触发条件的集合，告警触发条件是“或”关系，即一个条件满足，就会

发送告警。告警将发送至告警策略关联的所有人，用户接收到告警后可以及时查看并采取相应措施。

注意： 

请确认您已经设置默认告警接收人，否则腾讯云 CDB 的默认告警策略将无法通知到您。

您可以根据以下指引进行告警策略的创建：

创建告警策略

1. 单击导航栏中【云产品】 > 【基础产品】 > 【监控与管理】 > 【云监控】，进入【云监控】产品介绍后，单击

【免费使用】。进入云监控 管理控制台。 

告警功能
最近更新时间：2018-03-08 10:15:22

https://cloud.tencent.com/doc/product/248/1073
https://console.cloud.tencent.com/monitor/overview
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2. 单击【我的告警】 > 【告警策略】，在告警策略列表页上单击【新增告警策略】按钮。 

3. 在 新增告警策略 中，输入策略名称、选择策略类型（要作用的产品）并选择告警触发条件。 

告警触发条件是指标、比较关系、阈值、统计周期和持续周期组成的一个有语义的条件。例如：指标为 磁盘使用

率、比较关系为 >、阈值为 80%、统计周期为 5 分钟、持续周期为 2 个周期。表示：每 5 分钟收集一次磁盘使用

率数据，若某台云数据库的 磁盘使用率 连续两次大于 80% 则触发告警。单击【下一步：关联告警对象】 
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4. 选择对象所在的地域或通过对象的实例 ID 搜索需要关联的对象实例，勾选后单击【下一步：设置接收组】。 
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5. 在 选择告警接受组 中选择需要收到告警信息的用户组，单击【完成】，即可完成告警策略的创建。 

关联对象

创建完告警策略后，您可以为其关联一些告警对象，对象达到告警触发条件时会发送告警。您可以通过以下配置关

联告警对象。

1. 登录到云监控 管理控制台 后单击【我的告警】 > 【告警策略】。在告警策略列表页中，单击刚刚创建的告警策

略。 

https://console.cloud.tencent.com/monitor/overview
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2. 在 管理告警策略 页面中，单击【新增关联】。 



操作指南 产品文档

版权所有：腾讯云计算（北京）有限责任公司 第123 共126页

3. 选择您需要关联的云产品，单击【应用】按钮，即可关联告警对象。 

设置接收告警的对象

告警接收对象决定了什么人能够接收到告警信息。您可以通过以下配置告警接收对象。

1. 登录到云监控 管理控制台 后单击【我的告警】 > 【告警策略】。在告警策略列表页中，单击刚刚创建的告警策

略。 

https://console.cloud.tencent.com/monitor/overview
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2. 在 管理告警策略 页面中，在详情页中单击【管理告警接收组】 
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3. 选择需要通知的用户组，单击【保存】，即可完成告警接收对象的设置。 


