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常见问题

证书是否支持吊销？
证书目前仅支持线下吊销，请工单联系腾讯云工程师协助您进行吊销。

域名型证书吊销流程详情见 操作指引
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安全审核失败的原因？
申请域名型（DV）SSL证书时

，出现如下提示，说明申请域名的安全审核失败，

赛门铁克CA机构的快速审核流程不支持对该域名颁发域名型SSL证书，请购买付费证书。

安全审核失败的具体原因：

由于CA机构的反钓鱼机制，一般是域名信息中包含敏感词，例如bank、pay等，会引起安全审查失败，具体敏

感词由CA机构定义，同时部分不常用的根域名也可能会审核失败，例如 www.qq.pw www.qcloud.pw

等以.pw 根域名后缀的无法通过审核。

因为域名型SSL证书通过自动认证快速签发，不会人工介入审核，会用较为严格的敏感词来加强审核标准。
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访问站点提示连接不安全？
SSL证书部署以后，访问站点提示“连接不安全”，是否是证书部署失败？

答：证书已成功部署，会出现这个问题，是因为采用https协议的站点如果网页中包含未经加密的http内容时，

会被浏览器认为是不安全的；需要对代码进行改造。

前端改造上，可以有参考以下几点：

1. 使用相对路径引用资源；

2. 引用绝对路径的时候，采用

//

引用资源，例如：

//img.qcloud.com/example.png

, 表示遵从当前页面的协议，浏览器会进行自动补齐。
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什么是OpenSSL？
OpenSSL是用于安全通信的著名开源密码学工具包，包括主要的密码算法、常见密码和证书封装功能。

1. OpenSSL官网

官方下载地址： https://www.openssl.org/source/

2. Windows安装方法

OpenSSL官网没有提供windows版本的安装包，可以选择其他开源平台提供的工具。例如 

http://slproweb.com/products/Win32OpenSSL.html

以该工具为例，安装步骤和使用方法如下：

2.1 选择32位或者64位合适的版本下载，例如Win64OpenSSL_Light-1_0_2h.exe：

2.2 设置环境变量，例如工具安装在C:\OpenSSL-Win64，则将

C:\OpenSSL-Win64\bin；
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复制到Path中

2.3 打开命令行程序cmd（以管理员身份运行），进入2_www.domain.com.key、1_www.domain.com_cert.

crt所在目录，运行以下命令

openssl pkcs12 -export -out www.domain.com.pfx -inkey 2_www.domain.com.key -in

1_www.domain.com_cert.crt

例如key和crt文件保存在 D:\ ，运行情况如下：
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Ps：Export Password不需要可以直接回车不进行输入。

2.4 则在 D:\ 已生成www.domain.com.pfx 文件，可以继续完成在IIS管理器中的证书安装。
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什么是SSL证书？
首先说明SSL（安全套接层，Secure Sockets Layer）是一种安全协议，目的是为互联网通信，提供安全及数

据完整性保障。SSL证书遵循SSL协议，可安装在服务器上，实现数据传输加密。

CA（数字证书认证，Certificate Authority）机构，是承担公钥合法性检验的第三方权威机构，负责指定政策

、步骤来验证用户的身份，并对SSL证书进行签名，确保证书持有者的身份和公钥的所有权。CA机构为每个使

用公开密钥的用户发放一个SSL证书，SSL证书的作用是证明证书中列出的个人/企业合法拥有证书中列出的公

开密钥。CA机构的数字签名使得攻击者不能伪造和篡改证书。

SSL证书实际上就是CA机构对用户公钥的认证，内容包括电子签证机关的信息、公钥用户信息、公钥、权威机

构的签字和有效期等。
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什么是私钥？
SSL证书是基于公钥加密（public-key cryptography）开发，公钥加密使用数字密钥对信息进行加密编码，从

而使信息只能被目标收件人读取，然后收件人对信息进行解密读取。

一个密钥对包含一个公钥和私钥，用户对公钥进行公开分发，私钥由用户保管，公钥加密的内容只有对应私钥

可以解密，私钥加密的内容只有对应公钥可以解密。

SSL证书实际上就是CA机构对用户公钥的认证，内容包括电子签证机关的信息、公钥用户信息、公钥、权威机

构的签字和有效期等。
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什么是CSR？
CSR即证书签名申请（Certificate Signning Request），获取SSL证书，需要先生成CSR文件并提交给证书颁

发机构（CA）。CSR包含了公钥和标识名称（Distinguished

Name），通常从Web服务器生成CSR，同时创建加解密的公钥私钥对。

在创建CSR过程中，需要提供相关组织机构信息，web服务器会根据提供的信息创建证书的标识名称，用来识

别证书，内容如下：

国家/地区代码

您的组织机构依法注册所在国家/地区的国家/地区代码，以国际标准化组织 (ISO) 的两字母格式表示。

省/市/自治区

您的组织机构所在的省/市/自治区。

城市/地区

您的组织机构注册或所在的城市/地区。

组织机构

您的企业依法注册所用的名称。

组织机构单位

此字段用于区分组织机构中的各部门，例如“工程部”或“人力资源部”。

通用名称

在 CSR 的通用名称字段中输入的名称必须是您要为其使用证书的网站的完全限定域名

(FQDN)，例如“www.domainnamegoeshere”。

但是腾讯云采用了在线生成CSR的方式，无需您生成和提交CSR文件，域名型证书仅需要提交通用名称即可申

请，帮助您简化申请流程。
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域名型证书是否永久免费？
首先，SSL证书无论是免费的域名型或者是付费的企业型，CA机构都规定了有效期的，从安全性上考虑，不能

保证一个合法网站永远不会成为一个钓鱼站点，CA机构需要定期审核，所以不会颁发永久有效的证书。

其次，当网站的私钥丢失时可以申请吊销，CA机构会将吊销的证书加入证书吊销列表（Certificate

Revocation List ，简称：CRL），每次Https站点被访问时，浏览器会向CA机构获取CRL，判断是否能信任该

证书；然而永久有效的证书会导致CRL不断增加，不会减少，会增加浏览器的请求流量压力，所以指定证书的

有效期是更科学的处理方式。

腾讯云目前提供免费的域名型证书，型号为TrustAsia DV SSL CA -

G5，证书有效期时长1年。证书过期前三个月

即可重新申请，域名型证书能在一个工作日内快速颁发，您有充足的时间为站点切换证书。
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Chrome浏览器提示“您的连接不是私密链接”问题
2016年11月份起，部分chrome浏览器用

户反馈访问Https站点时的

NET::ERR_CERTIFICATE_TRANSPARENCY_REQUIRED错误情况，提示“您的连接不是私密链接”。

内容如下：

该CT错误经确认是chrome浏览器53、54版本的内核问题，该 BUG 导致与 Symantec

CA机构颁发的SSL证书出现不兼容问题，Symantec CA机构所有2016年6月1日之后的证书都会被此问题影响

出现CT错误的情况，Chrome方面在第一时间通过自动补丁方式处理了此问题，并在55版本修复此问题。

在能正常连接Chrome的服务器的客户都不会被此问题影响，但因中国大部分用户不能访问到Chrome的服务

器，所以建议用户升级至55+版本来解决这个问题。
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详情可查看赛门铁克官方公告：

https://knowledge.symantec.com/support/ssl-certificates-

support/index?page=content&id=ALERT2160

Symantec官方声明： https://www.symantec.com/connect/blogs/chrome-53-bug-affecting-symantec-

ssltls-certificates

以及Chrome官方公告：

https://bugs.chromium.org/p/chromium/issues/detail?id=664177

另外，使用了 Chromium 53内核的QQ浏览器也会存在这个问题，已经在新版本中修复，使用了旧版本QQ浏

览器的用户也建议更新到最新版本。

详情可查看QQ浏览器官方公告：http://bbs.browser.qq.com/thread-222732-1-1.html
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忘记私钥密码怎么办？
腾讯云不会替您保存证书的私钥密码，请牢记私钥密码。

如果遗失私钥密码，请提交工单

，选择【其他问题】，提交给腾讯云工程师，协助您删除该证书后重新申请对应域名的证书。
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