
腾讯云主机安全

登录安全介绍

产品文档



登录安全介绍产品文档

【版权声明】

©2013-2017 腾讯云版权所有

本文档著作权归腾讯云单独所有，未经腾讯云事先书面许可，任何主体不得以任何形式复制、修改、抄袭、传

播全部或部分本文档内容。

【商标声明】

及其它腾讯云服务相关的商标均为腾讯云计算（北京）有限责任公司及其关联公司所有。本文档涉及的第三方

主体的商标，依法由权利人所有。

【服务声明】

本文档意在向客户介绍腾讯云全部或部分产品、服务的当时的整体概况，部分产品、服务的内容可能有所调整

。您所购买的腾讯云产品、服务的种类、服务标准等应由您与腾讯云之间的商业合同约定，除非双方另有约定

，否则，腾讯云对本文档内容不做任何明示或模式的承诺或保证。

第2页　共7页版权所有：腾讯云计算（北京）有限责任公司



登录安全介绍产品文档

文档目录

文档声明 ..................................................................................................................................................................................... 2

登录安全介绍 ............................................................................................................................................................................ 4

登录安全检测介绍 .................................................................................................................................................................. 4

登录审计操作说明 .................................................................................................................................................................. 5

弱密码检测工具 ...................................................................................................................................................................... 6

第3页　共7页版权所有：腾讯云计算（北京）有限责任公司



登录安全介绍产品文档

登录安全介绍

登录安全检测介绍
基于用户的常用登录地和恶意登录源两个维度，对服务器的登录日志进行分析，识别出服务器登录流水中的异地

、异常登录行为，并且实时通知给用户。根据服务器的账户登录行为分析，对可疑的登录行为提供实时告警通知

。

基于云服务器的流水查询功能，用户可以对比流水与自己登录行为的差异，得出是否有异常登录行为，并采取相

应的安全措施。
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登录审计操作说明
云镜采集了主机上的 RDP 和 SSH

登录日志，登录审计功能提供了主机上的全部登录流水展示，并对可疑的登录行为进行了标识。

说明：

服务器：当前被登录的服务器。

来源 IP：登录来源 IP，一般是公司网络出口 IP，或者使用的网络代理 IP。

来源地： 登录来源 IP 所在的地域。

登录用户名：成功登录服务器使用的登录用户名。

登录时间：成功登录服务器的时间（服务器上的时区时间）。

状态

正常：云镜判断当前登录行为无异常风险，登录来源地是管理员常用的登录地。

异地登录：云镜判断非常用登录地的登录行为，可能是管理密码被泄露给其他人登录，也可能

是管理员在异地出差进行的登录。

操作

误报：若认为该条登录日志属于正常的登录，你可以单击误报，这条登录日志将被置为正常登

录。

删除：对该记录进行删除，删除后不再显示。
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弱密码检测工具
获取方法：

第一步：登录云主机，下载压缩包到云主机服务器。下载命令如下：

wget mirrors.tencentyun.com/install/sec/qcloud-checkpassword.zip 

第二步：解压，unzip qcloud-checkpassword.zip

，工具由二进制程序checklocalpasswd，脚本check.sh以及弱密码库三部分组成。

使用说明：

1.check.sh主要是封装了checklocalpasswd的默认配置，直接调用脚本即可开始处理，处理时间根据机器和密

码库的大小不同而不同。默认启动5个进程同时检查，每个进程占用CPU最大20%。

2.checklocalpasswd此二进制文件是实际检测弱密码程序。可以通过-

h参数来查看此二进制程序的说明。主要参数见下表。

表1 参数说明表

3.弱密码字典文件可以用户添加，每行一个弱密码。

演示截图如图图1，图2，图3所示：

图1 测试开始时演示图
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图2 测试结束时演示图

图3 弱密码信息演示图
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