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自定义脚本用于批量执行后台命令，具备管理脚本、执行任务、查看结果的相关能力，可减轻后端操作的复杂度，

提高运维效率。

【前置条件】

服务器需安装运维辅助组件

【安全约束】

强制鉴权：由于可能用于现网设备维护，这里在腾讯云标准鉴权基础上，强制验证系统“用户名”与“密码”，确保执

行人拥有该设备必要权限。

区分鉴权：由于系统中不同用户权限不同，鉴权时使用的“用户名”用于约束执行权限，将使用该用户的权限执行脚

本。

【风险提示】

自定义脚本是一个基础工具，仅用于辅助操作。相关操作结果与脚本内容有关，请合理使用本功能。

脚本管理
脚本管理页面，可由黑石物理机控制台进入访问。 

该页面中，单击"新建"、“修改”、“删除”、“运行”按钮，可以分别进行“增、删、改、执行”相关操作。 

操作指南
自定义脚本
最近更新时间：2018-06-14 16:54:08

https://cloud.tencent.com/document/product/386/9793
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新建脚本

新建脚本需要填写相关信息：

属性 用途 约束

名称 描述脚本用途 最大长度60个字符，支持中文、英文、数字、下划线、连字符、小数点

适用系统 区分使用环境 linux系统与windows系统

脚本内容 具体执行脚本代码 最大长度4096字符，无特殊字符限制
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修改脚本
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单击修改按钮，弹出修改页面。格式与新建脚本格式相同，但不允许修改适用系统，可修改名称与脚本内容。 

删除脚本

删除脚本支持单独删除与复选删除。
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单独删除：单击每行删除按钮。 

批量删除：单击页面左上角删除按钮。 

执行脚本

单击运行按钮，并在弹出窗口中，按提示填写脚本执行所需信息。单击执行后，将跳转任务日志页面，便于查看执

行效果。 
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【注意】脚本超时时长为3600秒。未执行完成的任务将判定为执行失败。同时可并发执行任务数为5个。

属性 用途 是否可为空 约束

地域 区分地域 否 下拉选中

选择物理主机 选择待执行命令服务器 否 最多同时选中 1000 台

用户名 用于鉴权 否 脚本将以该用户权限执行

密码 用于鉴权 否 无

参数 用于输入脚本参数 是 无
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选择物理服务器 
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设置信息 

任务日志
任务日志用于展示与记录脚本执行结果。通过切换地域，查看不同地域的任务执行情况。

任务列表各列信息说明：

标题 说明

任务ID 平台自动生成的唯一任务ID，用于区分不同任务
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标题 说明

状态 任务执行状态。运行中：所有服务器执行完成。已结束：所有服务器完成脚本执行。

运行脚本
任务执行时使用的脚本名称。执行时脚本内容与最新脚本内容可能不同。执行内容请单击任务
ID，查看详细

运行服务器
数量

任务指定的服务器数量。

成功个数 成功下发并执行脚本的服务器数量。

失败个数 鉴权失败、无法下发、或执行超时的服务器数量。

运行时间 任务启动时间

【注】脚本状态为“成功”，仅说明脚本在该服务器鉴权通过，并在服务器启动，且未执行超时。脚本执行是否达到预

期，不作为成功与否的判定标准。

查看日志

单击任务ID后，跳转到任务详细信息。可查 详细任务日志与执行内容。
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详细任务日志 

执行内容 

【注】执行内容为该任务运行时的脚本内容，可能与该脚本最新内容不同。 
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标签是腾讯云的通用服务，基础信息与 API 请查阅 标签，本说明仅用于指导黑石物理服务器控制台对标签的使用方

法。

配置入口

黑石物理服务器的标签配置入口有两个。

配置新购买服务器

标签使用
最近更新时间：2018-06-14 17:35:00

https://cloud.tencent.com/document/product/651
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物理服务器购买的【设置信息】环节可配置。 

配置已有服务器
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物理服务器控制台的【更多操作】选项可配置。 

编辑标签

首先选中要操作标签的服务器，然后【单击】“【更多操作】->【编辑标签】”，进行增删改操作。

示例一：单台服务器标签编辑
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示例二：多台服务器标签编辑
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注意：多台服务器在同标签键下，有不同标签值时，显示为“多标签值”，可查看、删除，但不可直接编辑。

标签搜索
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标签可作为搜索项，用于搜索目标服务器，同时支持联想补齐功能。 

使用约束

每台黑石物理服务器，最多支持 50 个标签。
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黑石官方镜像默认不带 GPU 驱动，请参考本文指引快速安装 GPU 驱动。

Linux 系列安装指引

操作步骤：

1. 根据服务器型号和 OS 版本，选择安装脚本。

2. 登录服务器，新建文件粘贴脚本代码。

3. 运行脚本。

4. 检查是否安装成功。

工具准备

Xshell、PuTTY 等远程登录工具。

选择安装脚本

请根据 OS 版本、GPU 型号以及开发习惯选择 CUDA toolkit。Nvida 官方提供的 CUDA toolkit 和 GPU 卡的兼容

列表，请参考 Nvidia 官网文档。

CentOS 6.5，CUDA toolkit 9

#!/bin/bash 
# install m40 cuda for centos6 
# version 0.1: haleyhuang 
# result 
# 0 OK 
# 1 install fail 
 
date 
 
wget http://mirrors.tencentyun.com/install/monitor_bm/cuda-repo-rhel6-9-0-local-9.0.176-1.x86_64.r
pm && \ 
wget http://mirrors.tencentyun.com/install/monitor_bm/kernel-devel-2.6.32-573.18.1.el6.x86_64.rpm
&& \ 

安装 CUDA 驱动
最近更新时间：2018-05-30 14:37:47

http://www.nvidia.com/Download/index.aspx?lang=cn
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wget http://mirrors.tencentyun.com/install/monitor_bm/kernel-headers-2.6.32-573.18.1.el6.x86_64.rp
m 
if [ $? -ne 0 ]; then 
echo "can't wget cuda!!!" 
exit 1 
fi 
 
yum remove -y kernel-headers && yum remove -y kernel-devel 
 
rpm -i kernel-headers-2.6.32-573.18.1.el6.x86_64.rpm && \ 
rpm -i kernel-devel-2.6.32-573.18.1.el6.x86_64.rpm && \ 
rpm -i cuda-repo-rhel6-9-0-local-9.0.176-1.x86_64.rpm && \ 
yum clean all && \ 
yum install -y cuda 
if [ $? -ne 0 ]; then 
echo "cuda install fail!!!" 
exit 1 
fi 
 
# for cuda env 
echo $PATH | grep cuda 
if [ $? -ne 0 ]; then 
echo 'export PATH=/usr/local/cuda/bin:$PATH' >> /etc/profile 
echo 'export LD_LIBRARY_PATH=/usr/local/cuda/lib64:$LD_LIBRARY_PATH' >> /etc/profile 
fi 
 
rm -f cuda-repo-rhel6-9-0-local-9.0.176-1.x86_64.rpm 
rm -f kernel-headers-2.6.32-573.18.1.el6.x86_64.rpm 
rm -f kernel-devel-2.6.32-573.18.1.el6.x86_64.rpm 
 
sync 
sync 
 
echo "cuda installed successfully" 
echo "cuda installed successfully" 
exit 0 

CentOS 7.2，CUDA toolkit 9

#!/bin/bash 
# install m40 cuda for centos7 
# version 0.1: haleyhuang 
# result 
# 0 OK 
# 1 install fail 
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lsmod | grep mlx4_en 
if [ $? -eq 0 ]; then 
echo 'install igb modprobe mlx4_en; modprobe --ignore-install igb' > /etc/modprobe.d/mlx4_en.con
f 
fi 
 
wget http://mirrors.tencentyun.com/install/monitor_bm/cuda-repo-rhel7-9-0-local-9.0.176-1.x86_64.r
pm && \ 
wget http://mirrors.tencentyun.com/install/monitor_bm/kernel-devel-3.10.0-327.el7.x86_64.rpm 
if [ $? -ne 0 ]; then 
echo "can't wget cuda!!!" 
exit 1 
fi 
 
rpm -i kernel-devel-3.10.0-327.el7.x86_64.rpm && \ 
rpm -i cuda-repo-rhel7-9-0-local-9.0.176-1.x86_64.rpm && \ 
yum clean all && \ 
yum install -y cuda 
if [ $? -ne 0 ]; then 
echo "cuda install fail!!!" 
exit 1 
fi 
 
# for cuda env 
echo $PATH | grep cuda 
if [ $? -ne 0 ]; then 
echo 'export PATH=/usr/local/cuda/bin:$PATH' >> /etc/profile 
echo 'export LD_LIBRARY_PATH=/usr/local/cuda/lib64:$LD_LIBRARY_PATH' >> /etc/profile 
fi 
 
rm -f cuda-repo-rhel7-9-0-local-9.0.176-1.x86_64.rpm 
rm -f kernel-devel-3.10.0-327.el7.x86_64.rpm 
 
sync 
sync 
 
echo "cuda installed successfully" 
echo "cuda installed successfully" 
exit 0 

Ubuntu 14，CUDA toolkit 8

#!/bin/bash 
# install m40 cuda for ubuntu14 
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# version 0.1: haleyhuang 
# result 
# 0 OK 
# 1 install fail 
 
date 
# fixed grub bug 
sed -i 's/set -e$/set -e;exit 0/g' /var/lib/dpkg/info/grub-efi-amd64.postinst 
 
apt-get update 
 
dpkg --configure -a 
apt-get -f -y install 
 
lsmod | grep mlx4_en 
if [ $? -eq 0 ]; then 
echo 'install igb modprobe mlx4_en; modprobe --ignore-install igb' > /etc/modprobe.d/mlx4_en.con
f 
fi 
 
wget http://mirrors.tencentyun.com/install/monitor_bm/cuda-repo-ubuntu1404-8-0-local-ga2_8.0.61
-1_amd64.deb 
if [ $? -ne 0 ]; then 
echo "can't wget cuda!!!" 
exit 1 
fi 
 
wget http://mirrors.tencentyun.com/install/monitor_bm/cuda-repo-ubuntu1404-8-0-local-cublas-per
formance-update_8.0.61-1_amd64.deb 
if [ $? -ne 0 ]; then 
echo "can't wget cuda patch!!!" 
exit 1 
fi 
 
dpkg -i cuda-repo-ubuntu1404-8-0-local-ga2_8.0.61-1_amd64.deb && \ 
apt-get update && apt-get install -y cuda && \ 
dpkg -i cuda-repo-ubuntu1404-8-0-local-cublas-performance-update_8.0.61-1_amd64.deb 
if [ $? -ne 0 ]; then 
echo "cuda install fail!!!" 
exit 1 
fi 
 
# for cuda env 
echo $PATH | grep cuda 
if [ $? -ne 0 ]; then 
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echo 'export PATH=/usr/local/cuda/bin:$PATH' >> /etc/profile 
echo 'export LD_LIBRARY_PATH=/usr/local/cuda/lib64:$LD_LIBRARY_PATH' >> /etc/profile 
fi 
 
rm -f cuda-repo-ubuntu1404-8-0-local-ga2_8.0.61-1_amd64.deb 
rm -f cuda-repo-ubuntu1404-8-0-local-cublas-performance-update_8.0.61-1_amd64.deb 
 
sync 
sync 
 
echo "cuda installed successfully" 
echo "cuda installed successfully" 
exit 0 

Ubuntu 16，CUDA toolkit 8

#!/bin/bash 
# install p40 cuda for ubuntu16 
# version 0.1: haleyhuang 
# result 
# 0 OK 
# 1 install fail 
# 2 configure fail 
# 3 others 
 
date 
 
apt-get update 
dpkg --configure -a 
apt-get -f -y install 
 
lsmod | grep mlx4_en 
if [ $? -eq 0 ]; then 
echo 'install igb modprobe mlx4_en; modprobe --ignore-install igb' > /etc/modprobe.d/mlx4_en.con
f 
fi 
 
wget http://mirrors.tencentyun.com/install/monitor_bm/cuda-repo-ubuntu1604-8-0-local-ga2_8.0.61
-1_amd64.deb 
if [ $? -ne 0 ]; then 
echo "can't wget cuda!!!" 
exit 1 
fi 
 
wget http://mirrors.tencentyun.com/install/monitor_bm/cuda-repo-ubuntu1604-8-0-local-cublas-per
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formance-update_8.0.61-1_amd64.deb 
if [ $? -ne 0 ]; then 
echo "can't wget cuda patch!!!" 
exit 1 
fi 
 
dpkg -i cuda-repo-ubuntu1604-8-0-local-ga2_8.0.61-1_amd64.deb && \ 
apt-get update && apt-get install -y cuda && \ 
dpkg -i cuda-repo-ubuntu1604-8-0-local-cublas-performance-update_8.0.61-1_amd64.deb 
if [ $? -ne 0 ]; then 
echo "cuda install fail!!!" 
exit 1 
fi 
 
# for cuda env 
echo $PATH | grep cuda 
if [ $? -ne 0 ]; then 
echo 'export PATH=/usr/local/cuda/bin:$PATH' >> /etc/profile 
echo 'export LD_LIBRARY_PATH=/usr/local/cuda/lib64:$LD_LIBRARY_PATH' >> /etc/profile 
fi 
 
rm -f cuda-repo-ubuntu1604-8-0-local-ga2_8.0.61-1_amd64.deb 
rm -f cuda-repo-ubuntu1604-8-0-local-cublas-performance-update_8.0.61-1_amd64.deb 
 
sync 
sync 
 
echo "cuda installed successfully" 
 
exit 0 

运行脚本

修改脚本的可执行权限：

chmod +x xxxxx.sh 

执行脚本，若出现以下提示，则表示脚本安装成功：

cuda installed successfully 

检验驱动是否安装成功
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在  /usr/local/cuda/samples/1_Utilities/deviceQuery 目录下，执行 make 命令，可以编译出 deviceQuery 程

序。 

执行 deviceQuery 正常，则显示如下设备信息，表示 CUDA 安装正确。 

Windows 系列安装指引

本教程适用于以下条件下的安装：

机型：PG103v2

操作系统版本： Windwos SERVER 2012 R2

CUDA 版本：CUDA_9.1.85

其他条件下的安装请参考 Nvdia 官网。

工具准备

高于 2012 版本的 Visual Studio。

运行脚本下载驱动

https://docs.nvidia.com/cuda/cuda-installation-guide-microsoft-windows/index.html
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新建 POWERSHELL 脚本，键入以下代码。右键 RUN WITH POWERSHELL 执行：

$client = new-object System.Net.WebClient 
$client.DownloadFile('http://mirrors.tencentyun.com/install/monitor_bm/cuda_9.1.85_windows.exe',
'.\cuda_9.1.85_windows.exe') 
$client.DownloadFile('http://mirrors.tencentyun.com/install/monitor_bm/cuda_9.1.85.1_windows.exe',
'.\cuda_9.1.85.1_windows.exe') 
$client.DownloadFile('http://mirrors.tencentyun.com/install/monitor_bm/cuda_9.1.85.2_windows.exe',
'.\cuda_9.1.85.2_windows.exe') 
$client.DownloadFile('http://mirrors.tencentyun.com/install/monitor_bm/cuda_9.1.85.3_windows.exe',
'.\cuda_9.1.85.3_windows.exe') 

安装 CUDA 驱动

安装需要访问外网，请提前绑定好弹性公网 IP。以下文件请依次安装，CUDA_9.1.85 为主要安装程序，其余为补丁

cuda_9.1.85_windows.exe

cuda_9.1.85.1_windows.exe

cuda_9.1.85.2_windows.exe

cuda_9.1.85.3_windows.exe

验证是否安装成功

1. 进入目录

c:\ProgramData\NVIDIA Corporation\CUDA Samples\v9.1\1_Utilities\deviceQuery 

2. 打开文件夹内的 Visual Studio 工程。
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3. 编译运行后，出现如下图示现象，即证明安装成功。 
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使用运行中的服务器创建自定义镜像

创建方法

1. 登录 黑石服务器控制台 。

2. 选中一台运行中的服务器，迁移业务并保存好数据

3. 选中刚刚那台服务器，单击【更多】，单击【制作镜像】。 

4. 在弹出框中，输入“镜像名称”和“镜像描述”，单击【确定】提交创建。

5. 提交创建自定义镜像任务成功后，可以访问黑石服务器自定义镜像控制台查看制作进度 

使用限制

只有运行中的服务器才可以制作自定义镜像

自定义镜像暂只支持 Linux 系统，暂时不支持 Windows 系统

每个地域暂仅支持存储 20 个自定义镜像。

自定义镜像只会打包源服务器的sda盘分区和目录，且 sda盘的已用容量不超过50G

使用自定义镜像创建新的黑石服务器时，新机型的 sda 盘大小不能小于源机型的 sda 盘大小

制作镜像过程中，会执行重启以及关机操作。请务必迁移业务、并保存好数据。

自定义镜像只能安装在相同机型上，其他机型暂不允许安装

创建自定义镜像
最近更新时间：2018-08-13 17:44:42

https://console.cloud.tencent.com/cpm
https://console.cloud.tencent.com/cpm/image
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镜像制作完成后，密码将被修改为随机密码，请注意查收站内信 

制作镜像失败

当安装的软件和服务器硬件不兼容时，可能导致制作过程系统崩溃，并在控制台呈现【制作镜像失败】的提示 

当遇到这个问题时，请联系腾讯云售后处理，我们将详细查看崩溃原因，请问题解决后再重新发起制作镜像流程。
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黑石服务器在交付给您时将安装好操作系统，您可以在购买或者重装时指定操作系统。 

所有您能在购买页选择的操作系统，都需经过服务器厂商和腾讯云的测试认证，以保证在数据中心正常运行。不同

机型通过认证的操作系统不一

购买时安装操作系统

请在购买页的第2步【选择操作系统】时，指定您需要安装的操作系统 

重装操作系统

请登录黑石服务器控制台，选中您需要重新安装操作系统的服务器，单击【更多】选项，在下拉菜单中选中【重装

系统】。 

安装操作系统
最近更新时间：2018-05-30 17:32:20
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重装操作系统，所有数据将被清空请注意保存。请注意选择操作系统、RAID级别以及分区设置
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带外网是独立于数据网络之外的专用管理网络， 即使在数据网络发生故障或者设备宕机的情况下，您仍然可通过SSL

VPN 连接带外网络，并远程管理和维护故障设备。通过带外网运维服务器，即叫作【带外管理】

登录带外SSL VPN

准备工作

需要准备以下内容，才可以建立 VPN 连接：

腾讯云 VPN 客户端

VPN 网关地址和 VPN 的用户名、密码

以下将介绍如何获取上述内容。

安装腾讯云 VPN 客户端

登录腾讯云黑石服务器控制台，选中任意一台服务器并打开详情页，找到【带外管理】标签。 

在带外管理页面分别下载相应的VPN客户端。

服务器带外管理
最近更新时间：2018-07-26 10:28:44
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安装 VPN 客户端的操作系统要求：

Windows 操作系统：Windows Server 2003，Windows Vista，Windows 7，Windows 8，Windows 8.1，

Windows 10 Enterprise

Mac 操作系统：MacOS 10.9，MacOS 10.10，MacOS 10.11，MacOS 10.12

下载完成后，请安装 VPN 客户端

获取 VPN 网关地址及 VPN 用户名、密码

在【带外管理】标签内找到 VPN 网关 IP、用户名、密码和域。
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Windows 操作系统的 VPN 客户端使用指南

打开 VPN 客户端，输入 VPN 网关 IP、用户名、密码和域。

 

单击【连接】，即可成功建立了 VPN 连接
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MAC 操作系统的 VPN 客户端使用指南
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打开 Mac 版的 VPN 客户端，单击添加按钮，添加新的 VPN 连接。 
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确认并单击【next】 
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输入相应的 VPN 网关 IP、用户名、密码，并单击【Finish】。 
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输入相应的域【Domain】。 
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单击【connect】即可 

注意 :

腾讯云账号下同可用区的所有黑石服务器，使用的带外 SSL VPN 网关相同。

每个客户的带外 SSL VPN，发送报文速率上限 5Mbps，接收报文速率上限 5Mbps，最大并发连接数

10。

登录服务器带外系统
需要准备以下内容，才能登录服务器带外系统。

建立 SSL VPN 连接

服务器带外登录 IP、用户名、密码

通过服务器带外 IP 浏览器登录
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建立 VPN 连接后，在服务器详情页的【带外管理】标签,找到服务器带外登录 IP、用户名、密码。

使用带外登录 IP、用户名、密码，登录服务器带外系统。
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注意： 

每台服务器的带外登录 IP、用户名、密码都不同。

KVM 控制台
远程 KVM 是一种服务器的专用管理工具，它允许您像操作本地计算机一样操作远端的服务器。 

但它是在浏览器中运行的 java applet 完成。如遇到浏览器及 java 版本安全问题，请按以下步骤操作：

安装浏览器和 JRE

推荐使用 firefox,并且正确安装 java 版本(推荐使用 JRE7u80 版本)及 java 安全设置。请确认您使用的 firefox 浏览

器是32 位还是 64 位，并安装相应版本的 JRE 程序。安装 JRE 完毕后，请重启浏览器。 

Firefox 下载 

JRE 下载

设置 JAVA 安全级别

在 windows 系统【开始菜单】中找到【JRE】程序 

打开 java 控制面板，请将您账号内的所有带外 IP 都设置在【例外站点】列表。

http://www.firefox.com.cn/download/
http://www.oracle.com/technetwork/java/javase/downloads/jre8-downloads-2133155.html
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登录 KVM 控制台

以浪潮服务器为例演示如何登录远程 KVM。请找到远程控制选项，下载 JNLP 文件
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请在安装了 JRE 的前提下，运行 JNLP 文件，如遇到安全警告请选择【接受风险】并单击【运行】

 

打开 KVM 控制台后，即可登录该服务器。
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注意： 

不同服务器厂商登录远程 KVM 的方式不同，请在带外页面找到与【远程控制】相关的选项，并按页面指引操

作以登录远程 KVM。
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黑石文件系统和分区

在安装或者重装黑石服务器时，允许您指定磁盘的分区数量及其大小。

自定义磁盘分区

Linux 系统分区

sda 默认为 ext4 文件系统且默认整盘格式化，数据盘的相关限制请查看本文档《格式化和分区限制》章节

仅支持对sda 盘分区。如果选择格式化数据将，则 sdb ,sdc ....磁盘，默认挂载在/dataX分区，x=1,2,3......

sda 盘，支持自区的分区包括：root分区、/swap分区、/data分区，并可以指定分区大小。

除了root分区必须创建外，其他分区可以选择性创建。

使用UEFI方式启动的服务器，默认保留/boot分区

如果需要创建/swap、/data等分区，其分区大小最少为1G 

Windows 系统分区

黑石文件系统和分区
最近更新时间：2018-05-30 17:33:09
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仅可以指定C盘大小，其他分区默认不格式化 

GB和GIB

请注意创建分区时的大小单位 

GB，是Gigabyte的缩写，是十进制的容量单位，即10的9次方字节, 硬盘制造商使用这种单位描述硬盘容量。 

GIB，是Giga binary byte的缩写，指的是二进制的容量单位，即2的30次方字节，操作系统使用这种单位描述分

区的大小。

他们的换算公式如下:

1 GB = 1*1000*1000*1000/1024/1024/1024 = 0.93 GIB

所以您购买一块300G的SAS盘，实际在系统中通过df - h查询到的大小是279 GIB。 

自定义分区功能，也使用GIB的方式作为区区大小的单位。

格式化和分区限制

操作系统和文件系统，均对分区大小有限制,以下是操作系统和文件系统分区大小上限的对照表。 

当磁盘容量（经过RAID组建后的磁盘容量）超过限制时，必须使用其他文件系统。 
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例如:当磁盘小于16T时，可以格式化为ext4和xfs，但当超过16T时，只允许格式化为xfs。

ext4 xfs

centos6 16TB 300TB

centos7 50TB 500TB

redhat6 16TB 300TB

redhat7 50TB 500TB

debian7 1EB 16EB

debian8 1EB 16EB

ubuntu14 1EB 16EB

ubuntu16 1EB 16EB

gentoo 1EB 16EB

超时限制时的表现

系统盘

因为系统盘（sda)默认为 EXT4 文件系统，故此时只能重新选择 RAID 方案，将系统盘容量降低至限制范围以下

数据盘
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此时只能选择 XFS 作为文件系统
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RAID的中文名称叫：独立硬盘冗余阵列（RAID, Redundant Array of Independent Disks），简称磁盘阵列。

其基本思想就是把多个相对便宜的硬盘组合起来，成为一个磁盘阵列。根本RAID级别不同，磁盘阵列比单块硬盘有

着更强的数据集成度、容错功能、更高的处理量或容量。概括地说，RAID的目标是提高读写性能以及容错能力。

另外，磁盘阵列对于服务器来说，看起来就像一个单独的硬盘或逻辑存储单元。

设置RAID级别

在购买和重装黑石服务器时，均允许您设置RAID级别。一般步骤为：

购买一台带RAID卡的服务器。 

不带RAID卡则无法设置RAID级别；带RAID卡的服务器，是可以设置为HBA模式，即NO-RAID。

根据您的业务场景选择合适的RAID级别

下面，将以购买一台PS100服务器为场景，介绍如何设置RAID。

选购带RAID卡的服务器

请注意购买页中的服务器选购列表，RAID字段明确说明了这款服务器是否带RAID卡

设置RAID级别
最近更新时间：2017-05-09 15:45:38
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在这步我们选择PS100型号的服务器。

设置RAID级别

请在界面中选择不同的RAID级别。

常用的RAID级别

RAID级别 介绍 需要磁盘数 磁盘空间利用率

RAID0

是种简单的、无数据校验的数据条带化技术,它并不提供冗余
和容错能力。  
RAID0将数据分散存储在所有磁盘中，以独立访问方式实现
多块磁盘同时读写操作。  
所以RAID0是所有RAID级别中性能最高的。

n≥1 100%

RAID1

称为镜像，它将数据完全一致地分别写到【工作磁盘】和
【镜像磁盘】 
在数据写入时，响应时间会有所影响，但是读数据的时候没
有影响。  
提供了最佳的数据保护，一旦工作磁盘发生故障，系统自动
从镜像磁盘读取数据，不会影响用户工作。

2 50%

RAID5

RAID 5 是一种存储性能、数据安全和存储成本兼顾的存储解
决方案 
数据以块为单位分布到各个硬盘上。RAID 5不对数据进行备
份，而是把数据和与对应的奇偶校验信息存储到各个磁盘
上，并且数据和校验信息存储在不同磁盘。当一个磁盘数据
损坏后，利用剩下的数据和校验信息去恢复数据。

n>=3 (n-1)/n %
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重装时选择RAID级别

重装时，仍然可以选择RAID级别。

请注意，重建RAID时会格式化磁盘 请提前做好数据备份。
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说明： 

安全组功能目前处于灰度阶段，请通过售前架构师提交开通申请 ，感谢您的支持。

黑石物理服务器的安全组功能是通过主机安全组件（云镜）设置 iptables 规则实现，实现方式是创建 iptables 自定

义链。一个安全组对应一条自定义链，安全组规则写入到相应的自定义链中，从而实现网络访问控制功能。

注意： 

在物理服务器上对主机安全组件（云镜）和 iptables 的修改、删除等操作将会影响安全组功能，为确保安全

组的正常使用，请通过安全组控制台进行规则管理。

为了保障平台管理下发等渠道需要，安全组规则下发时，将会默认增加对下发渠道的放通规则，如"**accept"。为了

支持安全组规则的状态化管理，iptables 默认添加以下两条命令："iptables -A OUTPUT -m state -state

ESTABLISHED -j ACCEPT和iptables -A INPUT -m state --state ESTABLISHED -j ACCEPT "。

注意： 

由于某些 Linux 操作系统（例如 tlinux1.2）的 iptables 功能限制，该操作系统上安全组规则无法实现状态化

管理，因此您需要在出入方向均配置访问规则才能正确放通流量。其它 Linux 操作系统上的功能正常，支持

安全组规则的状态化管理。

安全组规则

安全组规则可控制允许到达与安全组相关联的物理服务器的入站流量，以及允许离开物理服务器的出站流量（从上

到下依次筛选规则）。默认情况下，新建安全组将 All Drop （拒绝）所有流量，物理服务器绑定一个无规则的安全

组拒绝所有流量。 

对于安全组的每条规则，您可以指定以下几项内容：

类型：您可以选择系统规则模板，或者自定义规则。

源 IP或目标 IP：流量的源（入站规则） 或目标（出站规则），请指定以下选项之一：

用 CIDR 表示法，指定的单个 IP 地址。

用 CIDR 表示法，指定的 IP 地址范围（例如： 203.0.113.0/24 ）。

安全组
最近更新时间：2018-09-18 11:15:48
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协议类型：选择协议类型，

协议端口：填写端口范围。

策略：允许或拒绝。

安全组优先级

物理服务器绑定多个安全组时的优先级为：数字越小，优先级越高。

安全组内规则的优先级为：位置越上，优先级越高。

物理服务器绑定安全组时，如果该安全组内无任何规则，将默认拒绝所有流量。

限制

安全组区分地域，物理服务器只能与相同地域的安全组进行绑定。

安全组仅适用于安装了主机安全组件（云镜）的非 windows 操作系统物理服务器。

每个用户在每个地域下最多可设置 50 个安全组。

一个安全组入站方向或出站方向的访问策略，各最多可设定 40 条。

一个物理服务器可以加入多个安全组，一个安全组可同时关联多个物理服务器。

安全组仅能控制物理服务器 OS 层面流量，无法控制虚拟机、docker 流量，该部分流量默认放通。

功能描述 数量

安全组 50 个/地域

访问策略 40 条/入站方向，40 条/出站方向

物理服务器关联安全组个数 5 个

安全组内物理服务器的个数 无限制

操作指南

您可以使用黑石控制台进行创建、查看、更新和删除等操作，管理安全组及安全组规则。同时我们还提供典型场景

配置案例供您参考。

创建安全组

1.登录黑石控制台单击导航条【黑石物理服务器】，进入物理服务器控制台。 

2.单击左导航栏中【安全组】选项卡。 
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3.单击【新建】按钮。 

4.输入安全组的名称（例如：my-security-group）并提供说明。 

5.单击【确定】，完成创建。

向安全组中添加规则

1.登录黑石控制台单击导航条【黑石物理服务器】，进入物理服务器控制台。 

2.单击左导航栏中【安全组】选项卡。 

3.选择需要更新的安全组，单击操作栏中的【编辑规则】按钮。详细信息窗格内会显示此安全组的详细信息，以及可

供您使用入站规则和出站规则的选项卡。 

4.在入/出站规则选项卡上，单击【修改】。从选项卡中选择用于入/出站规则的选项，然后填写所需信息，完成后，

单击【保存】。

配置物理服务器关联安全组

第一种方式

1.登录黑石控制台单击导航条【黑石物理服务器】，进入物理服务器控制台。 

2.单击左导航栏中【物理服务器】选项卡。 

3.选择需要配置的物理服务器，单击【物理服务器 ID】，从物理服务器详情选项卡中选择【安全组】，在已绑定安

全组区域单击【编辑】。 

4.单击【新增】，在绑定安全组对话框中，从列表中选择一个或多个安全组，单击【确定】。 

5.在已绑定安全组区域单击【保存】。

第二种方式

1.登录黑石控制台单击导航条【黑石物理服务器】，进入物理服务器控制台。 

2.单击左导航栏中【安全组】选项卡。 

3.选择需要关联的安全组，单击操作栏中的【管理实例】按钮。 

4.单击【关联】，在新增关联物理服务器对话框中，从列表中选择一个或多个物理服务器，单击【确定】。

导入导出安全组规则

1.登录黑石控制台单击导航条【黑石物理服务器】，进入物理服务器控制台。 

2.单击左导航栏中【安全组】选项卡。 

3.选择需要更新的安全组单击【安全组 ID】。详细信息窗格内会显示此安全组的详细信息，以及可供您使用入站规

则和出站规则的选项卡。 

4.从选项卡中选择用于入/出站规则的选项，然后单击【导入】按钮，或者最右侧导出按钮。如原来您已有规则，则

推荐您先导出现有规则，新规则导入将覆盖原有规则；如原来为空规则，则可先导出模板，编辑好模板文件后，再

将文件导入。

克隆安全组
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1.登录黑石控制台单击导航条【黑石物理服务器】，进入物理服务器控制台。 

2.单击左导航栏中【安全组】选项卡。 

3.单击列表中安全组对应操作栏中更多【克隆】按钮。 

4.在克隆安全组对话框中，选定目标地域，填入新名称，单击【确定】。若新安全组需关联 物理服务器 ，请重新进

行安全组配置。

删除安全组

1.登录黑石控制台单击导航条【黑石物理服务器】，进入物理服务器控制台。 

2.单击左导航栏中【安全组】选项卡。 

3.单击列表中安全组对应操作栏中更多【删除】按钮。 

4.在删除安全组对话框中，单击【删除】。若当前安全组有关联的物理服务器，则需要先解除安全组才能进行删除。

修复指引

物理服务器上的主机安全组件（云镜）和 iptables 的异常将会影响安全组功能，您可以通过查看安全组的状态描述

确定相应修复方法。

主机安全组件异常

主机安全组件（云镜）离线、主机安全组件（云镜）发送任务失败等导致的异常状态，您需要在物理服务器上重装

主机安全组件（云镜），重装方法请参考 主机安全>快速入门。

安全组规则异常

表示物理服务器上的 iptables 规则顺序与安全组规则顺序不一致，您可以通过单击【修复规则】按钮解决该问题。

操作系统尚未安装主机安全组件

黑石物理服务器的安全组功能是通过主机安全组件（云镜）实现，您需要在物理服务器上安装主机安全组件（云

镜），安装方法请参考 主机安全>快速入门。

安全组优先级不一致

表示物理服务器上的 iptables 自定义链优先级与安全组优先级不一致，您可以通过单击【修复优先级】按钮解决该

问题。

无法提交任务给主机安全组件

导致该异常状态的因素较为复杂，请直接联系售后报障处理。

https://cloud.tencent.com/document/product/296/12236
https://cloud.tencent.com/document/product/296/12236
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黑石负载均衡(LB)中七层监听器(HTTP/HTTPS)支持个性化配置功能，允许客户设置单 LB 实例的配置参数，如

ssl_protocols、client_header_timeout等，以满足客户个性化配置需求；

个性化配置参数说明

当前个性化配置支持以下 12 个参数，如下表所示：

序号 配置参数
默认值/
建议值

参数范围 说明

1 ssl_protocols
TLSv1
TLSv1.1
TLSv1.2

TLSv1
TLSv1.1
TLSv1.2
SSLv2
SSLv3

使用的 TLS 协议版本：[SSLv2] [SSLv3] 不
建议使用，后续会增加TLSv1.3

2 client_header_timeout 60s [30-120]s
获取到client请求头的超时时间, 超时返回
408

3 client_header_buffer_size 4k [1-16]k 存放客户端请求头部的默认 buffer 大小

4 client_body_timeout 60s [30-120]s

获取client请求 body 的超时时间，并非获
取整个 body 的持续时间，而是指空闲一段
时间没有传输数据的超时时间，超时返回
408

5 client_max_body_size 60M [1-256]M
客户端请求 body 的最大值，尤其是上传业
务可能需要修改。超出后会返回 413

6 keepalive_timeout 75s [0-3600]s
client-server 长连接保持时间，设置为0则
禁用长连接

7 add_header
用户自
定义添
加

-
向客户端返回特定的头部字段，格式为xxx
yyy;

8 more_set_headers
用户自
定义添
加

-
向客户端返回特定的头部字段，格式
为"Name:Value";

黑石负载均衡实例个性化配置
最近更新时间：2018-09-11 20:31:38



操作指南 产品文档

版权所有：腾讯云计算（北京）有限责任公司 第59 共61页

序号 配置参数
默认值/
建议值

参数范围 说明

9 proxy_connect_timeout 4s [4-120]s upstream 后端连接超时时间

10 proxy_read_timeout 60s
[30-
3600]s

读取 upstream 后端响应超时时间

11 proxy_send_timeout 60s
[30-
3600]s

向 upstream 后端发送请求的超时时间

12 proxy_buffer_size 8k [8-64]k 存放后端 RS 请求头部的默认 buffer 大小

个性化配置示例

1.在黑石负载均衡控制台，选择左侧个性化配置页面，单击新建，创建个性化配置，选择配置项参数值： 
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2.创建个性化配置后，可以单击绑定实例，选择绑定到同地域的负载均衡实例： 

3.绑定实例后，可以在负载均衡实例列表页中找到对应的个性化配置信息： 

注：

个性化配置每地域最多 200 条；

一个负载均衡实例仅允许绑定一个个性化配置；

个性化配置仅针对内/外网七层监听器 HTTP/HTTPS 生效；
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