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常见问题

常见问题

1.主密钥无法找到

使用云API 时，主密钥所属的区域必须和API 中指定的区域一致，详细区域和访问地址对应列表请参考 

地域说明。当前地域无指定ID密钥时，将会返回错误码 10630。

2.HTTPS限制

为了提高安全性，KMS 所有相关的云API 仅能通过HTTPS 方式访问，请注意你在代码中调用云API

时所指定的协议类型。

3.别名冲突

主密钥必须有别名，且每个区域内别名不可重复，当你尝试修改的主密钥别名已经在当前区域存在时，将返回

错误码 10480。注意别名只能为字母、数字及字符"_"和"-"，且不能以“KMS-”开头

4.错误码列表

见 错误码。

5.量子密钥是什么？

狭义上，量子密钥指的是通过量子密钥分发技术产生的、安全性由量子力学基本原理保障的、信息论可证安全

的密钥；广义上，采用一种或多种理论论证安全的量子技术进行安全增强的密钥均可以称为“量子密钥”。

6.KMS密钥适用于哪些场景

在传统密钥应用场景，均可以使用KMS服务提供的密钥，如生成对称密钥，进行消息验证等。涉及双方或者多

方加密通信时，需要通过可信的云内部网络或者（当使用量子密钥时）量子密钥分发网络，从而安全的使用密

钥。
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7.是否可以通过外网调用量子密钥管理服务接口

当前量子密钥管理服务接口不限制外网调用访问，但是由于大部分外部网络到云网络之间不具备量子密钥分发

条件，建议在安全可信的云网络环境中调用。
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使用限制
每个区域内可以创建最多200 个主密钥。

主密钥创建时区分区域，访问时注意云API 中关于区域的字段填写。

别名在区域内不可重复。

为了提供更高的安全性，对云API的调用进行了频率限制，根据不同用途上限不同。

1). 密钥使用类API（Encrypt、Decrypt、GenerateDataKey）共享600 次 / 秒的限制。

2). 密钥管理类API（除使用类以外所有API）共享30 次 / 秒的限制。
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用户反馈
腾讯云密钥管理服务（KMS）官方交流群

QQ群：608833100

微信群：见二维码

对产品的使用还有疑问可以加入QQ群或微信群获取帮助，也欢迎对产品提出建议，好的建议经采纳可以获取

腾讯云代金券。
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