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网站安全认证

网站安全认证产品简介
腾讯云安全认证是腾讯云提供的免费网站安全认证服务，通过申请审核的用户将获得权威的腾讯云认证展示，

让您的业务获得腾讯亿万用户的认可。开通网站安全认证后，将享受到以下两项服务：

免费安全服务

腾讯云提供多项免费安全保障，全方位为您的业务保驾护航。具体如下：

DDoS 防护：专业的 DDoS 防护服务，让您远离 DDoS 攻击影响。

DNS 劫持检测：提供域名在 Local DNS 上的解析监控，及时发现域名指向异常。

后门木马检测：通过专业的分析模型，帮您及早发现网站后门木马。

暴力破解告警：全方位的登录防护，防止您的服务器被暴力破解。

异地登录提醒：全方位的登录防护，及时帮您发现异地登录行为。

服务器登录流水查询：提供详细的登录流水，及时发现异常登录行为。

漏洞扫描：查漏洞防黑客，为您的网站提供最贴心的保护。

组件状态查询：轻松掌握安全加固组件的运行状态，及时修复异常组件。

网站安全防护（WAF）：精准实时的 Web 安全防护服务，为你的云服务保驾护航。

权威认证展示

您的网站/应用将在腾讯各渠道获得专属腾讯云认证展示，让您的业务获得腾讯亿万用户的认可。具体如下：

QQ 对话框安全链接认证展示：
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网站安全认证操作指导

1.托管腾讯云

注册腾讯云成为腾讯云用户（如已有腾讯云账户无需重复注册），业务托管至腾讯云服务器，安装安全加固组

件，并开启使用所有的云安全服务。

立即购买云服务器 

2.完成备案

若您的域名没有办理备案，请在腾讯云进行备案。

立即备案 

3.页面申请

当您完成上述步骤后，请您到认证管理页面进行申请。 

4.完成认证

认证成功后，腾讯云将在认证管理页面展示认证结果，您认证的站点将会获得腾讯云安全认证展示。
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网站安全认证申请前提
1. 托管腾讯云：您的业务需全部托管至腾讯云服务器，安装安全加固组件，并开启使用所有的云安全服务

。

2. 完成工信部备案：您的业务需已获得工信部 ICP 备案。

3. 业务内容合法：您的业务内容需在法律许可范围内，无政治敏感、色情、赌博、违法违规等不合法内容

和记录。

4. 无安全风险：您的网站/应用无重大安全隐患，无用户隐私泄漏、木马病毒，钓鱼欺诈等安全风险。
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网站安全认证限制
网站安全认证暂不支持以下情况：

1. 目前暂不支持香港地域申请

2. 目前暂不支持中文域名申请

3. 目前暂不支持短网址、秒赞等类型网站申请

4. 目前仅支持服务器部署在腾讯云上的网站。若因用户搬迁服务器或域名转卖等情况，导致认证网站对应

的服务器不再部署在腾讯云上，则该认证自动失效

5. 目前暂不支持www.www.开头的网站申请

6. 目前每个用户每个月最多可以申请 7 次认证
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